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Restlmee

Kéaesolevas magistritoos kirjeldatakse autori osalusel projekteeritud, toodetud, katsetatud ja
kaivitatud ~ mitmekomponendilise  hajusa  kaugseiresiisteemi serverkomponendi
korgkaideldavuse tagamiseks vélja tootatud riistvaradist olekukontrollilahendust ("watchdog"
ehk valvekoer), mis pohineb autori poolt loodud originadsel skeemilahendusd. T66
sissgjuhatavas osas antakse Ulevaade elektronsisteemide kéideldavuse ja tookindluse

ma&ramise pohimaotetest ning valdkonna standardite nGuetest.



Abstract

This thesis paper presents an original hardware solution developed by the author - a
"watchdog" - for provision of high availability operation of a server component in a mission
critical digtributed remote monitoring system. The monitoring system itself was developed,
manufactured, tested and deployed with participation of the author. Introductory part of the
paper provides an overview of the principles of availability and reliability in electronic
systems, and of the requirements of relevant standards.
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1. Sissejuhatus

Kaasgal kasutatakse mitmesuguste hgutatud sisteemide tehnilisest olekust Ulevaate
saamiseks selliste objektide kaugseiret, mille korral mitmetel seireobjektidel paiknevad
Sdeseadmed edastavad  objektil  paiknevatelt anduritelt |dhtuvat  oleku-  ja
olekumuutusinformatsiooni seirekeskusele (Joonis 1).

Kaugseires objektid
| |
N |
| |
| AD | Sidekanal

= Seirekeskus

An |~ |

~ Joonis 1: } Hajutatud kaugseirestisteemi ttdpiline arhitektuur

Sageli on sedasorti stisteemides liikuv informatsioon gakriitilise iseloomuga ning tihti
voivad lisanduda sellistdle sisteemidele ka standardis IEC-61508-1[1] sétestatud
ohutusalased nduded. On ilmne, et suurimad riskid seda sorti slisteemides on seotud
seirekeskuses kasutatava stisteemikomponendiga, millele enamagti esitatakse ka kdrgendatud
kéi deldavusndudeid.

Tooks ohutuskriitilistes rakendustes kasutatakse spetsiifiliselt selleks otstarbeks loodud
arvutugehnilis  tooteid, mis on kitsa turu ja pikagdiste testimis ja
sertifitseerimisprotseduuride t6ttu kallid ning sageli monevorra aegunud. Seetbttu eksisteerib
ahvatlus kasutada voimal use korral standardseid arvutikomponente, mille eelisteks on parem




joudlus, lihtsam asendatavus, varuosade saadavus ja hind, méningaseks puuduseks aga sagdli
raskesti méaratav tookindlus ja torgete esinemise tdendosus.

Turu surve elektroonikatoodetele paneb nii tarkvara kui ka riistvara arendgad raskesse
olukorda, kus tuleb minimaalse gaga vamis saada to6tav toode ja seda konkurentidest
odavamalt. Selline olukord teeb kuillaltki keerukaks stisteemi projekteerimise ja testimise.
Oma osa annab siia juurde ka see, et osades sardsiisgeemides on programmid on kasvanud
kullaltki  suureks, kuguures e ole eriti haruldane see kui programmi suurus on
mdnikimmend megabaiti. Lisaks programmi vigadele vdib esneda ka vdiste
elektromagnetvaljade poolt pdhjustatud torkeid.

Enamusd juhtudel véljendub viga stisteemi “kokkujooksmisena’, mis el riku kdll riistvara,
kuid seiskab seireotstarbelise tarkvara t6o ning katkestab stisteemi t06 (missiooni). Juhul, kui
kokkujooksnud siisteem asub néiteks kodus ja e pdhjusta midagi muud peale
ebameddivuste, siis pole eriti hullu. Samas, kui kokkujooksnud slisteem asub kaugemal, kus
on talle raske juurde pééseda, on probleem tésisem; kui aga sellest kokkujooksnud slisteemist
soltub kellegi vara puutumatus voi tervis ja eu, on olukord kriitiline. Muidugi voib esineda
ka sdlliseid olukordi, kus viga on olnud niivord tugev, et parast stisteemi taaskaivitamist el
ole voimalik seadet t00le saada; selliste vigade puhul aitab ainult stisteemi remont voi
véljavahetamine.




2. Too eesmark

ToO6 eesméargiks on uurida arvutisisteemi  tookindlusega ning sdlest tuleneva
tarkvararakenduse kédedavusega seotud tegureid ning leida sobiv  lahendus
kaugseiresiisteemi serverkomponendi kdrgendatud t6okindluse voi kéideldavuse tagamiseks
riistvaraliste meetoditega, riistvardise valvekoera (watchdog timer) moju slsteemile
tookindlusde ja teha kindlaks, millisest hetkest on mdttekas kasutada vavekoera. Lisaks
vavekoera mgju uurimisel e stisteemile tuleb leida sobiv robustne ja universaalneriistvaraline
lahendus, mis oleks tunduvat tookindlam kui arvuti, millega ta Uhendatakse. Vaadus
eradiseisva vavekoera jargi on tingitud sellest, e olemasolevad integreeritud ja
lisakaartidena saadaval olevad vavekoerad on programmiliselt keerulise juurdepédsuga ja
tintipeale e ole nendega voimalik jalgida konkreetselt kasutgja missiooni tagava
tarkvararakenduse (programmi) t66d.




3. Kasutatavad lihendid ja mOisted

DC

EMC
ESD

HT

FMECA

Kéaideldavus
(availability)

Mission

Mission-critical

Diagnostic Coverage, testide poolt avastatud torgete suhe teoreetiliselt
kbikidest vOimalikest avastavatest tOrgetest, nddatakse Uldiselt
protsentides[2].

Electromagnetic compatibility, elektromagnetiline Ghilduvus.
Electrostatic discharge, on kiire stadtilise elektri potentsiaalide
Uhtsustamine kahe Uksteisele laheda asuva laetud keha vahel. Piisavalt
suure pinge korral on elektroonikaseadmete kahjustamine voimalik.
Failures In Time, statistiline eeldatav torgete mé&r miljardi  10°
tootunni  kohta.  Peamisdt on  kasutavad FIT  véartus
pooljuhtkomponentide tootjad [3].

Failure Mode, Effects, and Criticality Analysis, anallitis protseduur
millega determineeritakse stisteemi kdik voimalikud torke reziimid ja
klassifitseeritakse kOik potentsiaalsed tbrkereziimid vastavalt nende
tosidusele [4]. FMECA analliUs tostab oma tulemustega esile suurema
tOendosusetega ja tdsisemate tagg drgedega torkeid [5][6].

Industry Standard Architecture, IBM PC-ga uhilduvate arvutite sin,
ISA dini lauseks on 8 vdi 16 hitti, praeguseks vananenud ja tootmisest
korvaldatud [7].

Kéideldavus on toote suutlikus olla sdlises seisundis, mis viimaldab
téita vgalikku funktsooni vastavalt etteantud tingimustele suvalisel
ajahetkel voi intervalli jarel, eeldusd et vaaikud vélisressursid on
olemas[8][4].

Mission on eesmérk mis on antud kindlatele inimestele, inimgruppidele,
organisatsioonidele voi seadmetele[9].

Termin  missioonikriitiline viitab faktorile (varustus, protsess,

(missioonikriitiline) protseduur, tarkvara, jne), millest sdltub edukas Ulesande vOi projekti

téitmine. Lisaks vOib see termin viidata ka projektile mille taitmine on
organsatsioonile eluliselt tahtis [10].
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MTBF

MTTR

PFD

PFH

RoHS

SIL

USB

Mean Time Between Failures, keskmine torgetevaheline aeg, kehtib
susteemi kohta mida on voimalik parandada [4]. Arvutustes eddatakse
et peale igat torget parandatakse siisteem ga MTTR jooksul ja seatakse
to0le peale vea parandamist. Uldisalt kehtib riistvara kohta, kuid saab ka
kasutada tarkvara puhul, selleks korrutatakse defektide esinemissagedus
KLOC (Kilo Line Of Code) véartusega mis téidetakse sekundi jooksul.
Mean Time To Recovery, voi Mean Time To Repair, keskmine taastumis
aeg, aeg mille jooksul seade taastub veast, tarkvara puhul |oetakse
taastumisegaks aega mille jooksul tarkvara seab ennast pedle
veadetektimist uuesti  tookorda. Juhul kui on tegemist vea
parandamisega VvOi  hooldamisega, dSis on see peamine
vordlusparameeter seadmete hooldatavuse [4].

Peripheral Component Interconnect, Inteli poolt véjat6otatud 32 voi 64
biti laiune arvuti sin, Uheksakiimnendate 16pus torjus turult vélja
aeglasemallSA sini [11].

Probability of Failure on Demand, torke tdendosus seadme vdi mdne
selle funktsooni kasutamise vgadusd. Kehtib madala ndudlusega
slisteemidele [1].

Probability of Failure on Hour, torke tdendosus tunnis. Kehtib kérge
nbudlusega stisteemidele [1].

Redriction of Hazardous Substances, 1 juulil 2006 Euroopa liidus
kehtima  hakanud ohtlikke  anete  piiramise  direktiiv.
Elektroonikatdostusel oli kdige suuremaks muutuseks plii kadumine
jootmisprotsessist [12].

Safety Integrity Level, tGendosuse tase et ohutuskriitiline slsteem el
taida tale ettendhtud funktsioone eelnevalt méaratletud parameetrite ja
perioodi jooksul [2].

Surface-Mount Device, pindmontaazi komponent.

Universal Serial Bus, universaalne seriaal liides arvutiga vdiste
seadmete Uhendamiseks, voimalikud kiirused on 1,5 Mbit/s, 12 Mbit/s
ja480 Mhit/q[13].
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Valvekoer

Watchdog Timer (WDT), slsteemi komponendi “tervist” jagiv ning
oodatud l&htestamissignaali puudumisel etteantud galise intervalli
moddumisel  komponendi  taaskdivitust  teostav  riistvaraline
elektroonikasdlm. Kéesolevas t00s vaadeldakse koige lihtsamat
versiooni valvekoerast mis el jalgi otseselt protsessori t60d [14].
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4. Reaalse tdokindla stisteem néide

Jargnevalt on toodud reaalne ndide raudteellesdidukoha  fooriautomaatika
kaugseiresiisteemist kus kasutatakse lihtsal Tookindlal Serveril (TS) p6hinevat lahendust,
mis tootab kill madaa intensiivsusega voi mdddukate sisend- ja véljundinfovoogude ja
koormusega, kuid peab omama korgendatud kaidedavust. VOrguoperaator (VO) to6tab
kaitstud kohtvorgus, kasutades serverkomponendiga suhtlemiseks standardseid WWW
tehnoloogiaid (veebibrauser ja HTML leheklljed). Operaatori kiireks informeerimiseks
kaugobjekti oleku kriitilistest muudatustest kasutatakse serverkomponendi poolt juhitavaid,
otse  raudtegjaama  infopanedlis  pailknevaid  vagusdioodindikaatoried  (LED).
Missioonikriitiliseks komponendiks on selles slisteemis serverarvuti koos seirerakendusega
(TS).

GSM operaatori sisevaork ja liilis
P Jle | tepip
Seiremoodul GSM/GPRS Sl ) (mtemett  tulemiilir
VA T

raadiovork

A " 1
o i P N '
Seiremoodul & B - o

Seiremoodul

Joonis 2: Reaalne GAVI/GPRS kaugseire stisteem

Joonisel 2 toodud reaalne kaugseiresiisteem kasutab nii GSM/GPRS kui ka vahepeal set
uldkasutatavat andmeside vorku. Ulesbidukohainformatsiooni peale operaatori ndevad ainult
sdlleks volitatud isikud. Seda ttdpi slisteemil el ole kull suuri edastatavaid andmehulkasid ja
e ole ka véaga kriitiline talletada pikat olekuinformatsiooni, kuid kindlasti e tohi olla
susteemi t60s torkeid, kdideldavus peab olema végagi kdrge ning tlesdidu olekud peavad
operaatorini joudma voimaikult luhikese gaga.
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5. Arvutisusteemi tookindlus

Arvutisisteemi  tookindluse mééravad peamiselt kaks faktorit — riistvara tookindlus ja
tarkvara (programmide) tookindlus. Lisaks on voimalik molemat faktorit mdjutada valiselt.
Naiteks, kui arvutisiisteem on suurte el ektromagnet héretega keskkonnas siis voivad vélised
héired arvuti tddandmeid rikkuda ja sellega phjustada arvuti t66s vigu, mis vdivad ollaisegi
katastroofilised. Eelpool mainitule lisandub potentsiaalse vea dlikana ka veel inimfaktor ja
voimalik, et isegi veel suuremal médéra kui seda on muud pohjused.

Tuupilise stisteemikomponendina kasutatava x86 arhitektuuriga emaplaadi tootja poolt antud
torketa t60aeg (MTBF) on 30 000 kuni 50 000 tundi. Kdvaketastel on tavaiselt torketa
t60aeg 100 000 kuni 250 000 tundi.

Eeldades, et sisteemis kasutatava tarkvara korral on rakendatud koiki voimalikke kdrget
tookindlust tagavaid meetmeid, on korgendatud kaideldavusnGuete ssavutamiseks
vOimalikud jargmised riistvaralised meetodid:

e Kaitse elektrilise Ulekoormuse jateiste valiste mjude eest
e PoOorlevate osadeta komponentide kasutamine

e Katkematu toiteallika kasutamine

e Valvekoerakasutamine

e Reserveerimine

e Paralleelarhitektuuri kasutamine

Nagu eelnevalt mainitud, voib arvutististeemis tekkinud vigu jaotada kaheks — tarkvara vead
ja riistvara vead. Jargnevalt vaatleme mdlemat tlupi vigasid l&hemalt, vbimalus nende
vahendamiseks, kéideldavust ja torketdendosust. Kaideldavuse ja torketGendosuse juures
vaadeldakse ka reserveeritud ja reserveerimata siisseeme eraddi.
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51. Serverkomponendi operatsioonisusteemi tookindlus

Serverkomponendi missiooni tagamisel slisteemis on vétmekisimuseks serverkomponendis
kasutatava operatsioonististeemi tookindlus. Tanapéeval kasutatakse operatsioonisiisteemi
Linux paljudes rakendustes servering, seda isegi véga tookindlates slisteemides, samas on
Linux’it vagagi hea kasutada ka stabiilse kliendi operatsioonislisteemina.

Linuxi pohiliseks edliseks on esmapilgul hind. Kuigi on olnud paju juttu, et puudub
suisteemi tootjatugi, e ole tuge ka nii vaga palju vga, enamuguhtudel on vga lihtsalt algselt
sisteem korrektsdlt t60le saada, mille jérd praktiliselt puudub vaadus teda pidevalt
hooldada. Kugjuures pikk t00aeg ongi Linuxi juures vagagi ahvatlev omadus. Lisaks pikale
toogde on viimase kimne aasta jooksul on vaga palju tegeldud vabavara levitamise ja
arendamisega, seega on Linuxil praktiliselt olemas ka kbik vajaminevad programmid ja
teegid. Linuxi kasuks réagib ka veel see, et isegi suured riistvaratootjad nagu IBM, Déll ja
HP on viimasd viiel aastal hakanud Linuxile suuremat téhelepanu pddrama ja isegi votnud
ametlikult Linuxi kasutusele moningatesse oma toodetesse. Peale riistvaratootjate on ka
tarkvara tootjad sama teed léinud, vaga paljudel Windows programmidel on Linuxi al ka
tO0tav alternatiiv olemas. Lisaks suhtelisdlt laiale programmide valikule toetab Linuxi tuum
(kernel) ka vaga paljusid erinevaid arvutiarhitektuure, esindatud on isegi suhteliselt véikese
joudlusega ARM mikrokontrollerid. Samas Linuxi puuduseks voib lugeda selle, et
standardse kerneliga Linux e vasta kindlasti readga nduetele, mis seab Linuxi kasutamisele
mdningad piirid, kuid on olemas ka spetsiaalseid kerneli laiendusi, mis véimaldavad Linuxit
kasutada ka reaal aega ndudvates |ahendustes.

Olukord, kus Linux e ole praktiliselt mitte Uhegi suurfirma e oma, tekitab keeruka
probleemi sertifitseerimise ja tookindluse tdestamise juures. Uheks vdimaluseks on see, et
mdni valitsuse poolt rahastatud organisatsioon teeb sertifitseerimise &ra, kuid siiamaani pole
seda teadaolevalt tehtud. Samas on tehtud kull uuringuid [15], mis néitavad, et on vGimalik
kasutada Linuxit ohutuskriitilistes rakendustes ning SIL tasemed 1 ja 2 pole Uldiset
probleem, 3 on natukene keerukam kuid mitte Uletamatult, aga SIL tase 4 el ole Uhe Linux-
pohi se stisteemiga reaalne. KGik uuringud on tehtud reserveerimata stisteemiga, juhul kui on
tegemist reserveeritud sisteemiga, sis el tohikska SIL tase 4 probleem olla.
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5.2. Serverkomponendi rakendustarkvara tookindlus

Rakendustarkvara toéokindlus soltub peamiselt programmeerijatdo kvaiteedist, sedajust eriti
vakeste projektide puhul, kus on killaltki véike arendusmeeskond. Peamiseks teguriks
tookindluse juures on testijate hulk ja kasutatavad testmeetodid ning just véikeste
arendusmeeskondadel  voib monikord tulla puudu testimise osast. Samas teine tegur
tookindlusee on programmeerimisvahendid ja arvutis asuvad nende td6teegid. On voimalik
sdline olukord, et rakendusprogramm on tehtud korralikult ja testmasinas tottab, aga
objektil e pruugi ta enam to6tada kuna teises masinas voivad teised teegid olla. Seega tuleb
kindlasti teekide erinevust testarvutis ja objektil valtida Lisaks teekide voimalikule
erinevusde vOib tookindlus sSOltuda otsesdt arvuti  riistvarast, néiteks paljusid
kompilaatoreid ja teeke pole hetkel saadud mitme protsessoriga arvutil korralikult todle.

Ohutuskriitilistele slisteemide t66 tagamiseks on esitatud palju ndudeid, mida tuleb téta
tarkvara arendusprotsessis. Pohilisteks ndueteks ohutuskriitilise stisteemi tarkvara tegemisel
on végagi detailne dokumentatsoon mis hdlmab nii projekti juhtimist, programmerimist,
kui ka testimist. Projektijuhtimisel peaks lahtuma V tltpi 1éhenemisest [8], mis koosneb
Sulat—dla' ja ,at-lles’ etappidest ning mis hlmab kogu ohutuse eutsiklit. Lisaks
korrektsele projektijuhtimisele ja dokumentatsioonile on moénel juhul vaa ka véise
organisatsiooni poolt tehtud tarkvara kontrolli (valideerimist ja verifitseerimist). Uldiselt
peaks programmeerija kasutama monda keelt, mis e voimalda eriti vigu teha ja kindlasti
peab olema korrektne programmi kirjutamise stiil ning e tohi mitte mingil juhul kasutada
mittemingisuguseid programmeerimiskeel e dokumenteerimata lisasid.

5.3. Riistvara vead

Riistvara vead jagunevad kaheks — méoduvad vead ja plsivad vead. Molemat tldpi vigade
pohjustajaiks saavad olla kas tootmispraak, vananemine voi valismgju. Toomispraaki ja
vananemise vastu on kasutgjal suhteliselt vahe teha, ainukene variant on valida kindel tootja
ja toote oletatava elugja 16pul vahetada toode vdja. Kuid on vdimalus et tootja on teinud
praakpartii, Sis |Opetavad reeglina kdik Uhes partiis tehtud seadmed enamvéhem samal gal
t60, sdletbttu tuleks vatida tdpselt samast partiid kdikide seadmete juures. Samas valismdju
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poolt annab kasutgal killaltki palju &a teha, nditeks slisteemile sundjahutuse panemine,
ohuniiskuse kontroll ja valiste tugevate elektromagnet valjade eest kaitsmine.

Arvuti riistvaratookindluse puhul mangib olulig rolli temperatuur, mida kérgem temperatuur
seda vaiksem tookindlus. Tookindluse sOltuvus temperatuurist on tingitud sellest, et
korgematel temperatuuridel toimub mikroskeemides eektrit juhtivate radade materjali
litkumine (electromigration) [16][17]. See efekt sOltub temperatuurist ja mikroskeemi
tehnoloogiast, mida véksemate moGtmetega tehnoloogija seda suurem on materjali lilkumise
oht. Materjali litkumiset tingitud vead el ole médduvad vead.

Molemat tulpi vead avalduvad Uhtemoodi, kas tédieliku voi osalise seadme tO6vGime
kaotuisena. Kuid vea kdrva damise meetodid on mélemat tiilpi vigadel erinevad — plsiva vea
puhul peab rikkis seadme vdja vahetama, aga mobduva vea puhul piisab tihti ainult
taaskaivitusest (resetist) voi Sis toitel Ulitamisest.

5.4. Tarkvaravead

Enamusjaolt on tarkvara vead pdhjustatud programmeerija vigadest, muidugi véiksemal
médral voivad olla vigade pOhjustgjaiks ka kompilaatorid vOi trandaatorid ning
operatsioonisiisteem ise. Jargnevalt vaatlen voimaikke vea pohjuseid ja meetodeid, mille
kasutamine vGimaldaks vigu éra hoida.

Kuna suurem osa tarkvara vigu teeb programmeerija ise, Siis tuleks piirata tal selliseid vea
tekitamise voimalusi. Uheks vBimaluseks, millega sasb vahendada programmeerija poolt
tekitatud vigu, on kasutada programmeerimiskeeli, mis on mdeldud missioonikriitilistele
susteemidele, nagu on nditeks Ada. Samas & ole standardis |IEC-61508-3 [18] tapselt vélja
toodud Uhtegi spetsiifilist keelt, mis oleks moeldud missioonikriitilisele slisteemile, on ainult
toodud soovitudlik nimekiri. Lisaks sellele on &a margitud, et on voimalik kasutada suvalist
programmeerimiskeelt, ainukeseks kitsenduseks suvalise keele kasutamise puhul on
parastine programmi koodi automaatne kontroll selleks tehtud spetsiaalse programmi poolt,
néiteks Splint [19] C kedle puhul. Kuid ikkagi & ole voimdik viia eelkirjeldatud meetmetega
programmeerija poolt tehtud vigade arvu nulli; kdige paremaks néiteks selle juures vaib tuua
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Ariane 5 lennu 501 &nnetuse [20], mis e olnud ainult programmeerija viga, kuid
programmeerija oleks saanud seda &a hoida. Ariane 5 lend 501 oli téielik [abikukkumine —
reketi juhtarvuti keeras umbes 35 sekundit parast starti ditsid sellisesse asendisse, mis
tekitas raketi keres véga suuri mehaanilis pingeid, mille tulemusena oleks rakett lihtsalt
mitmeks osaks purunenud; et raketi purunemist mitmeks osaks véltida, anti maapedt
enesehdvituskdsk. Muidugi téidikult e saa tarkvara vigade pOhjustamises ka
programmeerijat sltdistada; statistika néitab, et umbes 50% tarkvara vigadest on tulnud
vigasest tarkvara projekti juhtimisest ning vigast juhtimist on vaga raske elimineerida. Lisaks
SOltub tarkvara vigade arv programmi suurusest, nditeks tarkvara MTBF vaartuse
arvutamisel vOetakse seda isegi arvesse, seega on voimalik, et viletsamal riistvard voib
lihtsam tarkvara tunduvalt paremaid tulemusi anda kui tookindla riistvaral keerukas kuid
vigane tarkvara

Lisaks programmeerija poolt ja projektijuhtimisel tehtud vigadele ning programmi pikkusest
tingitud vigadele voib tarkvara vigu pohjustada ka operatsioonisiisteem ise. Hetkel on
praktiliselt vOimatu leida tarkvara sisteemi mis oleks ainult he protsessiga, erandiks on
anult lennukite Hy-By-Wire [21] susteemid, millest moningad on téiesti lineaarsete
programmidega Operatsioonististeemi viga seisneb sdlles, et suurematel ja keerukamatel
protsessoritel on voimalik jaotada protsesside mauaasid nii, et Uks protsess e muudaks teise
maluala, seevastu vaiksematel protsessoritel e ole see voimalik. Siit tekibki véiksematel
protsessoritel probleem — suhteliselt keerukas on ette ennustada protsesside olekut ja
maluhdivet ning seega on voimalik olukord, kus Uks protsess kirjutab teise protsess mauala
Ule ja pGhjustab sellega kogu slisteemi kokkujooksmise. Kuigi suuremates protsessorites on
malu eelnevdt &a jaotatud, sis selline olukord on suuremalt jaolt valistatud, kuid on
voimalik, et kuskil tekib méluleke ja selle tulemusena vib osa slisteemist Vi kogu stisteem
ikkagi kokku joosta.

Kolmandaks veapOhjuseks on kompilaatori voi trandaatori viga. Kuigi IEC-61508-3 [18]
standardis on mérgitud, et tuleb kasutada sertifitseeritud kompilaatoreid voi trand aatoreid e
ole jéle mitte Uhtegi spetsiaalselt vélja toodud. Kuid standardis on j&etud voimalus, et voib
kasutada muid kompilaatoreid ja trand aatoreid; ainukeseks piiranguks on nende korrektsuse
tdestamine, mida voib tOestada eel nevate toodete gja 0o baasil.
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Tarkvaralise vea puhul kaitub slisteem samamoodi nagu mooduva riistvaralise vea puhulgi —
susteem vOib osalisat voi téielikult oma funktsionaalsuse kaotada. Jargnevalt on eddatud, et
koik tarkvaralised vead on taastuvad, ehk kompilaator on teinud programmi, mis e jookse
kokku samas kohas, ning programm—malus olev programm ei ole mingi p&hjusel kannatada
saanud.

5.5. Voimalikud variandid t66 kaigus tekkinud vea kdrvaldamiseks

Nii riistvara kui ka tarkvara vea korvaldamine kéib sarnaselt, millest esmene ja eelistatum
voimalus on to6 kéigus vea kdrvaldamine ja teine voimalus on moningase totkatkestusega
vea kbrvaldamine. Juhul, kui riistvara on tehtud reserveerimisega, sis tihtipeale on vimalik
mdlemat tldpi viga elimineerida selliselt, et see e mdjuta kogu stisteemi t6od. Juhul, kui ei
ole reserveerimigt tehtud, siis on ikkagi voimalik et saab viga korvaldada, ilma et see
mojutaks kogu arvutististeemi t60d; selleks on vaja, et vea kdrvaldamine kéiks kiiremini kui
slisteemi ndutav reageerimisaeg.

Riistvaralise reserveerimisega tehtud arvutisiisteemil, millel on vhemalt kolm paralleel set
arvutusosa ja valjundvaartus leitakse enamushaéletusega, on voimalik, et igal arvutusosal on
oma vahikoer, mis kontrollib selle arvutusosa t66d. Selline lahendus on vBimeline taastama
suisteemiosa funktsionaalsust, ilma et kogu stisteem kaotaks oma funktsionaalsust. See kehtib
taidikult mooduva tarkvaralise ja riistvardise vea puhul. Plsiva tarkvaralise ja riistvaralise
veakorral on vajalik teenindava persondi sekkumine.

[Ima riistvaralise reserveerimiseta jadb Ule ainult eelpool mainitud vea kiire eimineerimine
vOi siis mingi mérgatava viitega elimineerimine. Ja nagu ka reserveeritud stisteemi pusiva
vea puhul on sin voimalik, et vigade korvaldamiseks l&heb vaja teenindava personal
sekkumist, seda kindlasti suurema tbendosusega kui reserveeritud arvutististeemil puhul.
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5.6. Kaideldavus reserveerimata ja reserveeritud stisteemidele

Kéideldavus on serverikomponendi jaoks Uks tdhtsamaid néitgjaid (missiooni parameetreid).
Kéideldavus analliisdes on voimaik vorrelda erinevaid arvutisisteeme kui ka leida
voimalikke kitsaskohti stisteemides, nditeks kui andmeedastus kéib erinevaid kanded pidi
ning need kanalid on erineva stabiilsusega

Kéideldavus on leitav jargnevalt:

_ TotalTime—DownTime _ MTBF

A Total Time ~ MTBF +MTTR

Eelnev kéideldavuse valem kehtib ekspluatatsioonilise kédeldavuse kohta, edaspidi on
kdikide kéidel davuste all mdeldud ekspluatatsioonilist kéideldavust.

5.6.1. Reserveerimata siusteemi kaideldavus

Vaatleme jargnevat Uhest lUlist koosnevat ststeemi, kus S on sisend, V véjund ja A
arvutististeem.

S ——» A — \/

Joonis 3: Reserveerimata siisteem

Naiteks voib votta read se reserveerimata slisteemi mis asub teenindavast personalist kauge
ja on valvekoerata. Slsteemi todperioodiks on néites 5040 tundi, mille jooksul on olnud
kolm vigamillest keskmisalt iga vea kestvus oli 48 tundi.

A Total Time— Doxmﬂ’lme: 5040—144,02

Total Time 5040 09714

See vastab umbes 250 tunnile voi 10,4 péeva aastas.
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Juhul kui sellele stisteemile paigal dada vavekoer, millega on saavutatud 5040 vaatluse tunni
jooksul kdigest 30 minutit seisakuaega (0,5 tundi), siis on kéidel davus jargmine:

_Total Time—DownTime _ 5040—0,5000
A= Total Time 5040 0,9999

See vastab 52 minutile aastas ja annab valvekoerata stisteemiga vorrel des 288 korda suurema
kéideldavuse.

5.6.2. Reserveeritud siusteemi kaideldavus

Vaatleme jargnevat paralledsisteemi, kus Al..An on arvutisisgeemid, H on
enamushéal etussiisteem, S sisend, V vajund.

__________ - An

Joonis 4: Reserveeritud sisteem

Jargnevates arvutustes on eeldatud, et enamushaal etuse osa kdideldavus on tunduvalt suurem
kui sisteemi Ulgdénud osadel, seega e voOeta enamushddetusosa vaatluse ala. Kuna
eclnevalt oli leitud kddeldavus Uhele sigeemile, sis e hakka me sin uuesti Uhe osa
kéideldavust leidma.

Kéideldavus n paralled sest alamosast koosneval e siisteemile on jéargnev:

A=1-[(1-A)(1-A)...(1-A))]
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Juhul, kui kdik aamstisteemide ké del davused on vordsed, kehtib seos:

A=1-(1-A"

p

Néitena voib votta readse kolmest paralleglsest arvutusiisteemist koosneva slisteemi, mis
asub teenindavast persondist kaugel ja on vavekoerata. Slsteemi tOGperioodiks on 5040
tundi, mille jooksul on olnud kolm viga, millest keskmiselt iga vea kestvus oli 48 tundi,
kokku 144 tundi; vordsete kestvustega vead on kdige havem juhus mis saab olla. Kuna
eelnevalt oli Uhe osa kdideldavusleitud, siis leiame paralleel se kdideldavuse.

A,=1-(1-A)’=0,99998

See vastab 12,25 minutile aastas.

Juhul, kui igal osa on oma vavekoer, siis on mottekas leida arv, mis néitab, kui palju
Uheksaid on pérast koma, et iseloomustada slisteemi “ Uheksate arvuga’:

ApN=_|091o(1_(1_(1_A)n)):_|0910((1_ A)n)

Kolme paralleelse arvutussiisteemiga seadmel, mille igal alamsiisteemil on vavekoer, on
jargmine kéideldavus:

ApN:_|0910((1_A)3):12

Arvutudlikult on sellise stisteemi t66sel sakute aeg aastas 32 mikrosekundit.
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5.7. FRunktsionaalne ohutus

Funktsionaalne ohutus on Uheks néidikuks turva- voi missioonikriitilise slsteemil. Véga
laidt on levinud rahvusvaheline standard 1EC-61508 koos oma alamosadega, mis méaratleb
funktsionaane ohutuse elektrilisele, elektroonilisele vdi programmeritavale (E/E/PES)
ohutuskriitilisele stisteemile. See standard on auseks paljudele teistele standarditele ning
kehtiv peaaegu koikides tOGstusharudes, siia alla kuuluvad: raudtee, méningane maapeane

lennunduse juhtimine, tuumatoostus jne.

IEC-61508 ja tema seitse alamosa hdlmavad téidikult ohutuskriitilise slisteemi koiki
kuuteteist elutsiiklit, mis jagunevad kolme faasi: faasid 1-5 andlus faas, faasd 6-13
realiseerimise faas, faasid 14-16 t60 faas. Standard ise koosneb seitsmest osast, osad 1-3 on
standardi nduded (normatiivid), osad 4—7 informatiivsed ndited. Standardi |EC-61508
eesmargiks on viia ohutuskriitilise slsteemi risk voimaikult vastuvbetava tasemeni,
rakendades selleks vastavaid ohutuse tagamise nbudeid. Samas, kui teiste tehnol oogiate abil
saab suurendada sisteemi turvalisust, siis selle standardi jargi pole neid lisameetmeid
kasutada kedl atud.

Standard 1EC-61508-1]1] méaaratleb selle, missuguse ohutustasemega seadet vOib kasutada
mingil objektil ja seob ohutustaseme tunnis esinevate ohtlikke térgete arvuga. Jargnevalt on
dra toodud kaks tabelit torkesagedustega ja nendele vastavate ohutustasemetega, millest
esimene on kdrge ndudlusega siisteemile (high demand) [1][2] ja teine madala ndudlusega
(low demand) [1][2].

SIL | Ohtlikke torget esinemissagedus tunnis | Keskmisdt Ukstdrge t tdotunni kohta
(PFH) (MTBF)

4 107°< x<107° 10°<t<10°

3 107°< x<10™’ 10'<t<10°

2 107'< x<107° 10°<t <10’

1 107°< x<107° 10°<t<10°

Tabel 1: Torkesagedused kdrge ndudlusega stisteemi jaoks
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SIL | Ohtlikke torgete esinemissagedus aastas| Keskmisdt Uiks térget tGbaasta kohta
(PFD) (MTBF)

4 10°< x<10™* 10*<t<10°

3 10 *< x<10® 10°<t<10*

2 10 °< x<102 10°<t<10°

1 10°< x<10™" 10'<t<10°

Tabd 2: Torkesagedused madala nGudlusega slisteemi jaoks
Korge nbudlusega stisteemid on siisteemid mida kasutatakse ronkem kui Uks kord aastas,
néiteks litkluse juhtimine. Seevastu madala nGudlusega sisteemid on slsteemid, mida

kasutatakse kuni Uks kord aastas, néiteks avarii stopp nupp t6opingil.

Kuna enamust arvutististeeme kasutatakse rohkem kui kord aastas, Siis edaspidi vaadel dakse
ainult kdrge ndudlusega slisteeme.

Jargnevad arvutused on tehtud IEC-61508-6 [22] soovituste jargi.

5.71. Reserveerimata siisteemi torketdendosus

Vaatleme jargnevat Uhest lUlist koosnevat ststeemi, kus S on sisend, V véjund ja A
arvutististeem.

S — A — \/

Joonis 5: Reserveerimata siisteem

Naitena vOib votta reaal se reserveerimata arvutustisteemi mis asub teenindavast personalist
kaugel ja on valvekoerata. Néidisstisteemi tooperioodiks 8760 tundi ehk 365 paeva, mille
jooksul on olnud neli viga millest keskmiselt iga vea kestvus oli 48 tundi. Eeldame et see
stisteem on koérge ndudlusega slisteem. Eelneval joonisel oleva slisteemi torkeks piisab ainult
sdllest et arvutuseade oleks tookorrast véljas, ehk tegemist on slisteemiga 1001 — 1 out of 1.
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Sellise stisteemi poolt demonstreeritud MTBF on jargmine:

MTBF :%:2190 h

Veasagedus on seega:
A=—t _=457.107h
MTBF

Eeldame, et pooled vigadest on ohtlikud:
Ad:%:2,28-10_4h_1

Jargnevalt on vga leida avastamata ja avastatud vigade tGendosus, kuna enamalt jaolt on
arvutivead lihtsalt avastatavad, siis votame DC 99%.

Ohtlikke avastamata vigu on seega:
A= % (1-DC)=2,28-10°h""
Ja ohtlikke avastatud vigu:
Adu:% DC=224-10"*h
Kombineeritud tookatkestuste aeg kogu slisteemi komponentidel e:
_ A

tm_A_d

T L MTTR

Agd _
> +)\_ MTTR=91,8h

d
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Seega saab tuletada jargneva torke tdendosuse:
PFH =(A,,+ A 4y)t=2,10-10""

Kui samd slsteemil oleks vavekoer, mis viib vea kestvuse (t66seissku ga) dla
maksimaalselt 15 minuti peale, saaksime jargnevad tulemused:

I+ MTTR

2

A A
=5 +=2 MTTR=44,05h
d

t A,

PFH =(A g+ Ag)te=1,00-10"*

Nagu ndha, vaheneb valvekoera lisamisega torketdendosus ainult natuke le kahe korra, kuigi
samas on stisteemi k& del davus tduseb tunduvalt.

Juhul, kui sisteem ldlitub vea ilmnedes ennast Umber ohutule reziimile, dSis on

torketdendosus vordne ohtliku avastamata vea tdendosusega.

PFH =24,=2,28-10"°
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5.7.2. Reserveeritud siusteemi torketdendosus

Vaatleme jargnevat paralledsisteemi, kus Al..An on arvutisisgeemid, H on
enamushéal etussiisteem, S sisend, V vajund.

__________ - An

Joonis 6: Reserveeritud slisteem

Jargnevates arvutustes on eeldatud et enamushé&aletuse osa téokindlus on tunduvat suurem
kui Ulg&8nud osadel, seega e voeta enamushédletusosa vaatluse ala. Kuna eelnevalt on
leitud, MTBF , A , A; , Ay ja te , Sisned e ole enam motet uuesti arvutada.

Vo6tame slisteemiks 2003 (2 out of 3) mille térge tekib siis kui kaks osa kolmest i td6ta.

Valvekoerata stisteemi tdrketdendosus:

PFH =6((1— B ) Ay +(1—B)Ay )t ot ByAy +BA4=304-10°

Kus B=2% ja Bﬁ% . B —mitme siindmuse kokkusattumisel tekkinud avastamatu

pohjusegaveaosa, By — mitme slindmuse kokkusattumisel tekkinud avastatud pdhjusega

veaosa
Siis vavekoeraga stisteemi torketdendosus:

PFH =1,58-10"°
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Nagu jalle néha, véhendab valvekoer stisteemi torketdendosust ainult kaks korda ja samas on
kéideldavus vavekoeraga stisteemil tunduvalt parem kui ilma valvekoerata slisteemil.

5.8. Valvekoeraga ja valvekoerata siisteemide vordlus

Jargnevalt on &a toodud kolm graafikut, kus esimesel on Uhest kuni viie arvutusosani
koosnevad stisteemid ilma valvekoerata, teisel on valvekoeraga ja kolmandal on reserveeritud
ja reserveerimata stisteemi torketbendosus. Kahel esimesel graafikul on X teljel summaarne
vigade kestvus ja Y teljel vigade arv tunnis, kolmandal graafikul on X teljel torgeta arv
aastas ja Y teljel torketdendsus. Vaadeldavaks perioodiks on voetud 8760 tundi, ehk 365
péeva (1 aasta).

Kaideldavus, vea kestvus ja reserveeritud slisteemide arv
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Joonis 7: Valvekoerata stisteemi kéideldavus
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Kaideldavus, vea kestvus ja reserveeritud ststeemide arv
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Joonis 8: Valvekoeraga siisteemi kdideldavus

Torketden&osus, reserveerimise tulp ja tbrgete arv
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Joonis 9: Sisteemi torketdenaosus

Nagu joonistel 7 ja 8 on ndha, suurendab valvekoer kaideldavust véhemat tihe suurugérgu
vOrra, seda tingimusel, et valvekoera asemel oleks muidu teenindav persond, kes el pruugi
kohe viga tahele panna (hool dusmeeskonna reaktsiooniaeg voib olla méarkimisvdarne). Kuna
torketdendosused ja kéideldavus on vaga norgdt seotud, siis e ole eriti suurt vahet, kas
vavekoer on kasutuses voi mitte. Kuid torketdendosust véhendab tunduvat paralledne
sisteem ja véike torgete arv. Seega — kui on nbutav kérge SIL tase, on kdige lihtsam
kasutada paralleelsiisteeme, aga kui on ndutav sisteemi koérge k&ideldavus, peab olema
garanteeritud kiire vea avastamine ja selle kdrvaldamine. Eenevate jooniste jéargi sasks
kongtrueerida paberil néitestisteemi, mis vastab SIL4 tasemele, millel on vavekoer mis
korvaldab torked kahe minuti jooksul alates tekkimisest, kogu torgete arv aastas voib olla
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ainult kolm katkestust, mis oleksid kokku kuus minutit. Kuid samas, SIL4 tasemele slisteem
ilma valvekoerata, vOib teha aastas isegi 200 tunnise kogupikkusega torke kuid ikkagi jéab
SIL4 tasemele, ainult kdideldavus on sellisel juhul tunduvalt vaiksem.

Lisaks kadeldavuse suurendamisele vahendab vavekoer ka toojOukulusid. Nateks kui
teenindav personal peab tulema iga slisteemi torke jérel stisteemi uuesti kdivitama, téhendab
See aastas 2...48 tootunni pikkust spetsialisti hdivamist. Suure tbendosusega on umbes
kaheksa tootunni pikkune spetsidisti hdivamine sama kallis kui seda on valvekoer ise. Seega
vOib jareldada, et valvekoera e ole vaja sellises siisteemis, kus e ole ndutud vaga korget
kaideldavust, slisteem on voimeline aati peale taaskéivitamist kiiresti ilma vigadeta taastuma
jaon sameas piisavalt téokindel et on aastas ainult moni tksik kokkujooksmine.




6. Nouded riistvaralisele valvekoerale

Valvekoera ulesandeks on arvutirakenduse korgendatud tookindluse tagamine arvutile
taaskaivituse tegemise ted arvuti reset—kontaktide lUhigalise kokkulihendamise meetodit
kasutades olukorras, kus arvutirakendus on |Opetanud vavekoera kontrollintervalli
lahtestamise USB-pordi vOi optiliselt eraldatud loogikasisendi abil. Kontrollintervalli
léhtestamiseks saadab arvutirakendus labi USB vavekoerale ststemadtiliselt ebaolulise
Sisuga baite.

6.1. NOuded valvekoerale

1. Toide
11. USB liidesest voi vdine5...12VDC, < 75mA
2. Sisendliidesed:

2.1. USB liidesega arvutisisese Uhenduse tegemiseks ette ndhtud nelja kontaktiga pin
header voi USB B liides arvuti tagapaneelis
2.2. Voimalusel optronigaloogikasisend; 2 kontaktiga pin header
3. Véjundliidesed:
3.1. Kaks Umberlilitatavat potentsiaalivaba kontaktipaari, pingetaluvusega véhemalt 50V
javoolutaluvusega véhemalt 1 A.
4. Ajdised parameetrid:
4.1. Kontrollintervalli pikkuse seadistamine vahemikus 2s kuni 1024s ( 2%° ).
5. Muud nduded
5.1. Robustsus, korge tookindlus ja pikk eluiga ka kdrgendatud tootemperatuuridel
arvutikorpuses (-25...+70'C, MTBF > 20a).
5.2. Vastavus kehtivatele RoHS ja EM C nduetele, eriti immuunsuse osas.
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6.2. Ulevaade riiulitoodetest valvekoertest

Internetiotsingu abil Onnestus leida ainult kaks tootjat, kes toodavad tOsiseltvoetavaid
valvekoeri personaalarvutitele.

Esimeseks oli Saksa firma QUANCOM Informationssysteme GmbH [23], kellel on killaltki
la vaik erinevaid vavekoeri. Lisaks pakutakse kaasa pede driverite nende léhtekoodi ja
taielikku manuaali. Kuid kahjuks on koik selle firma vavekoerad kas ISA vdi PCl
kaartidena. Seega voib selle firmatooted korvale jétta.

Teine tootja on USA firma Berkshire Products Inc. [24], kes pakub peale ISA ja PCI
vavekoera kaartidele ka USB vavekoera. Berkshire USB valvekoer on tédiesti sobivate
arvutithendustega, on olemas kaks releed, mis mdlemad on piisava voolu ja pinge
taluvusega, ainukeseks riistvaraiseks puuduseks on sellel valvekoera optronsisendi
puudumine. Lisaks on Berkshire vavekoera ka killatki hea MTBF mis on 59 aastat, ehk
500 000 tundi, samas todtemperatuuri vahemik on —20°C...+65°C , mis vdiks muidugi
kimne kraadi vorra kdrgem olla. Nagu selgub selle valvekoera késiraamatust, on Berkshire
toode sisemise kontrolleriga, mis pohimdtteliselt e sobi missioonikriitilisse slisteemi
kontrollsiisteemiks [25]. Veel selgub ka&siraamatust, juhul kui on vga vavekoer panna
kasutgja programme jélgima, sis peab veel paigaldama spetsiad se driveri Windowsile, voi
gis Linuxile kompileerima uue tuuma (kerneli), millel on selle seadme toetus sees.
Kuguures praktiliselt on vBimatu Berkshire vavekoera panna ilma spetsiaalsete driveriteta
jdgima kasutgja programmide tegevust, on anult vdimalik panna operatsoonisisteemi
jagima.

Seega tuleb vélja, et hetkd pole turul usaldusvéédrset tootjat, kellel oleks paragagu
vgjaminevat vavekoer riiulist votta. Seetfttu j88b ainukeseks variandiks valmistada ise
valvekoer, mis vastaks téielikult kdigile etteantud nduetele.
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7. Valvekoera realisatsioon

71. Lahenduse valik

Lahtuvalt vavekoerde esitatud nduetest - seade peaks olema tookindel ja robustne - on
arendusiilesanne méningal maéral komplitseeritud.

Et saada voimalikult kdrge tookindlusega stisteemi, peab selles stisteemis olema voimalikult
véhe komponente; samas peavad kdik komponendid olema vdimalikult lihtsad. Selline
l[dhenemine vdlistab muidugi omakorda mikrokontrollerite kasutamise valvekoerana, lisaks
on enamustd mikrokontrolleritel flash programm—malu, mille MTBF e pruugi olla kdrgetel
temperatuuridel véga suur. Ainukeseks probleemiks téokindlusele on nBuetgjdrgne USB
liides; hetkel on kill saada spetsiaalseid USB konvertereid thtse mikroskeemina, kuid nad
kdik on vagagi keeruka ehitusega ja seega vOivad just need kontrollerid saada siisteemi
ndrgimaks kohaks.

Nagu edlpool mainitud peab vavekoer olema voimalikult véheste komponentidega teostatav,
lissks on veel nduetes kirjas, et peab olema vOimalik seada 1024 sekundi pikkust
kontrollintervalli, seega praktiliselt on vdistatud NE555 baasi| tehtavad valvekoerad. NES55
tootab komparaatorite baasil ja vgab nii pika perioodi saamiseks véga suure mahtuvusega
kondensaatorit ja selle kondensaatori laadimiseks vaga suure takistusega takistit. Lisaks
suurele kondensaatorile ja takistile oleks kullaltki keerukas seadistada perioodi. Samad
pdhjused véistavad ka kdik muud Uihe taimeri baasil tehtud |ahendused.

Kuna ednevalt on véistatud Uhe taimeri baasi| tehtud lahendus, sSis tUheks voimaluseks
lisada taimerile loendur. Loendureid mis on vdimelised vahemalt 1024 sekundilist véartust
lugema on olemas péris paju erinevaid ja on olemas ka selliseid loendureid millel on
ssemine generaator, mida on voOimaik otse loenduriga Uhendada. Lihtsamatest
loogikaperekondadest on selliseid taimer—oendureid nii 74 kui ka 4000 seerialoogikas, kuid
nagu oli nbuetes mainitud on vgalik seadme t6ovoime pingetel vahemikus 5-12V, sis on
motekas isegi votta 4000 seeria loogika, kuna see tO6tab reeglina vahemikus 3-15V. 74
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seeria loogika puhul peaks lisama ved Uhe lisskomponendi — Stabilisaatori — et oleks
voimalik tootada kdrgematel toitepingetel kui 5V. 4000 seeria taimer— oenduritest on ainult
kaks mikroskeemi mis voiksid sobida— esimene on 4526 jateine 4536. VVoéimal ustelt on nad
molemad peaaegu samad, valja arvatud see, et 4536 mikroskeemil on valjundosas voimalik
kasutada monovibraatorit, muidu on mélemad mikroskeemid samade omadustega. Seega
ongi ainukene taimeri valik 4536, kuna monovibraator véimadab lulitada valjundi moneks

g aks sisse, millega saab formeerida piisavareseti impuls pikkuse.

Jargneval joonisel on dratoodud 4536 mikroskeemi pShimdteskeem:

BLOCK DIAGRAM

CLOCK INH. RESET SET 8BYPASS
70 20 1060

STAGES 9 THRU 24
Qe Q00 Q@QQeQ@Q@aaQ@aQqaa
9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

: s HEEEEEEEEEEEEEE

T

STAGES
1THRU 8

OUT;  OUT, ’B\ 18 g:
C 110 DECODER
Vop=PIN 16 b 126+
Vss=PIN8 |

MONOSTABLE DECODE

MONO-IN 150~ \iymvierator [© 1 out

Joonis 10: 4536 pdhimotteskeem

Nagu skeemilt ndha on saab seada sisenditega A, B, C, D dekoodri jagamis véartust, tanu
millele on voimalik néiteks lihtsa poordi Ulitiga seada valvekoera perioodi. Vgaliku perioodi
nullimist saab teha labi reset—sisendi, reseti aktiveerimiseks on vga maksmaaselt mone
millisekundi pikkust impulss reset—sisendil. Et & peaks kasutama vaga suurte védrtustega
kondensaatoreid ja takisteid, vgaliku gabaas saamiseks tuleb kindlasti ka sisse lilitada
esimesed kaheksa jaggajarku, selleks tuleb 8 BYPASS Uihendada loogilise nulliga.




7.2. Sisendaste

Vélisge madapinge impulsside jaoks mdeldud optronsisend on valvekoera Uks kdige
kriitilisemaid kohti, kuna on vdimalik, et just see sisend Uhendatakse mingisuguse véga
suure pingega lulituse kilge voi on suured héired sellel sisendil. Kuid enamugaolt pesks
rahuldama jérgnev sisendaste:

o= =l

Joonis 11: Optron sisendaste

Kui votta R, ja R, vaartusteks 1500 jasupressori D, sabiliseerimispingeks
U, 75V, supressor on SMB korpuses ja takistid on 1206 suurused ning voimsusega
0,25W, siis saame jargnevad pingetaluvused.
Maksimaalne pidev péripinge sisendis.
U,=vPR+U, =v0,250-150+7,50=13,6V
Maksimaal ne pidev vastupinge sisendis:

Uss_ =VPR+U,,, =+0,250-150+1,50=7,62V

Kus: Ugp - Supressori paripinge, 1,5V




Maksimaal ne péripinge sisendis, 18htudes takistite viimsusest ja katseimpuls kestusest:

PR .
LA br:\/0,250150

=T 1o 106+ 150=870V

puls
Kus: T, —kaseimpuls pikkus, 49.4uS

Hetkd on enamustd 1206 mdddus olevatel SMD takistitel maksimaalseks pingetal uvuseks
ndidatud 400V ja maksimaalsekt to6pingeks 200V [26]. On vaimalik kasutada ka kérgema
pinge taluvusega takisteid, kuid neid on raskem kétte saada ja nad on kallimad. Seega ei
garanteeritud et optronsisend kannataks tile 400V pinget.

Valvekoera vélise nullimise sisendil on elektromagnetilise thilduvuse tagamiseks vgalik, et
kdik komponendid asuksid piisavat kaugel teistest komponentidest, mis @ kannata suuri
pingeid. Sisendi rgad on kdige léhema Uksteisele kas supressori juures, vOi Sis optroni
sisendil, mdlemal juhul on radade vahed vahemalt 2 millimeetrit, mis lubab ssendisse anda
vahemalt 1500V |Uhigjalise pingehtippe [27]. Lisaks tuleb sisendkomponendid paigutada
Ulggd8nud komponentidest voimalikult kaugele, arvestades sellega et optronsisendit e ole
eriti voimaik paigutada korpusest eriti kaugele, maksimaalne kaugus sisendi ja korpuse
vahel on umbes 5 millimeetrit. Seega on vga, et optroni sisendpoole komponendid oleksid
Ulgjd8nud komponentidest ka vahemalt 5 millimeetri kaugusel.

USB jaoks sisendi tegemine on seevastu tunduvat lihtsam — vbime ldhtuda sellest, et
valvekoer asub arvuti sees ja kaablid on |Uhikesed, dla Uhe meetri. Véakest ESD lisakaitset
annab ka USB kontrolleri sisene kaitse, néiteks FT232BM USB kontrolleril on sisene 3000V
ESD taluvus [28]. Sdlliste eelduste puhul pole praktiliselt vaja erilis kaitsmeid sisenditele,
kuid sisendis vaiks olla méningane héirefilter mis koosneks tihest RC lUlist.

Kuna valvekoera taimer—oenduri nullimiseks on vga anult impulss, sis saab Uhendada
sisendid 18bi kondensaatori mikroskeemi resetiga, mis vélistab vBimaluse, et nullimise
impulsside |Gppemine jasignadi konstandina paigale jd&@mine el pShjusta valvekoera pidevat
resetis olekut. Lisaks voimadab selline Uhendusviis Uhendada kullatki palju erinevaid
nullimiseks moeldud vélisliideseld taimer— oenduriga.
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7.3. Véljundaste

Nouete jargi peab vajundis olema kaks Umberlilitatavat kontakti. Umberlilitatava
kontaktide jaoks koige lihtsam lahendus on tavaline kontakt relee. Viimasel ga on miugile
tulnud kull igasuguseid pooljuht—releesid, aga neid el ole mdtet kasutada selles slisteemis,
kuna relee Umberl Glitamine toimub eelduste kohaselt Glimalt harva, siis e ole pooljuht releel
kall mingi olulist edlist.

Kuna relegle esitatavad nGuded ei ole eriti kdrged, siis vOib kasutada praktiliselt igasugust
standardse DIL korpuse jalasammuga releed. Eriti hasti sobivad oma véikeste mdotmetega
Omroni G5V ja G6H seeriareeleed.

74. \iite seadistamine

Tanu mikroskeemis 4536 sissehitatud generaatorile on vga ainult Uhte voi kahte takistit ja
Uhte kondensaatorit, et saada mikroskeemi taimeri osa todle. Kui panna mikroskeemi
sisemise generaatori sageduseks 128 Hz ja lUlitada kaheksaga jagamise lili vahele, siis on
vastavalt seadistuse viikude thendamisele voimalik valjundisse saada impulsi, mille periood
on kahe astme kordne. Vajundperioodi kordajad saavad olla kahe astmed kuni astmeni 16,
mis vOimaldab valida vajundimpuls pikkust vahemikus 2 sekundit kuni 18,2 tundi.

Mikroskeemi 4536 sSisemise generaatori kasutamiseks on vga Uhendada generaatori
viikudele jargnev vdine RC lUli:

2T

ouTz |z

DEC |15

Joonis 12: 4536 mikroskeemi RC
generaatori vdline osa

Kus haélestamiseks tootmisd ontakisti R, .
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Sdllise RC generaatoriga skeemi gjaline stabiilsus soltub peamiselt takistite ja kondensaatori
temperatuuri  triivist.  TUOpilise  trimmer  takisti  takistus muutub  vahemikus

—25°C...+70°C  300ppm/°C , tavalise SMD takisti takistus 100 ppm/°C jaX7R
dielektrikuga kondensaatori mahtuvuse muutus on +3%..—7% , sealjuures
kondensaatori mahtuvuse muutus el ole lineaarne. Et saada 128 Hz sagedust peab valima
kondensaatori C; suuruseks 220nF , takisti R, suuruseks 12kQ ja takidi

R, suuruseks 4,7kQ . RC generaatori sageduse leidmiseks on tootja andnud 4536
gpetsifikatsioonis [29] jargnevavaemi:

Mille jérgi tuleb sageduse veaks Ule kogu temperatuuri  +3,14%...—8,31% . Jargneval
joonisel on @ratoodud sageduse vea soltuvus temperatuurist:

Temperatuuri ja sageduse vea soltuvus

\ Sageduse viga

Viga %
© ® NS A LN A, O RN

25-20-15-10 -5 0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75
Temperatuur, C

Joonis 13: Sageduse vea ja temperatuuri soltuvus




Tabelis 3 on erinevate vavekoera perioodide pikkuste soltuvused temperatuurist.

-20 -10 0 10 20 30 40 50 60 70
2 2,062 | 2052 | 2,052 | 2,041 | 2,025 | 2,009 | 1966 | 1,943 | 1910 1,870
4125 | 4105 | 4105 4,083 | 4,051 | 4,019 | 3,932 | 3,886 | 3,821 | 3,740
8 8,249 | 8,209 | 8,209 | 8166 | 8102 | 8,038 | 7,863 | 7,772 | 7,641 @ 7479
16 | 16550 | 1642 | 16,42 | 1633 | 16,20 | 16,08 | 15,73 | 1554 | 1528 | 14,96
32 | 3300 3284 | 3284 | 3266 | 3241 | 3215 3145 | 31,09 | 3057 | 29,92
64 | 66,00 | 6568 | 6568 | 6532 | 6481 | 64,30 | 6290 | 6218 | 6113 | 59,83
128 | 1320 1314 | 130,6 | 1296 | 1286 | 1273 | 1258 | 1244 | 1223 | 119,7
256 | 2640 | 262,7 | 261,3 | 259,3 | 2572 | 254,5 | 251,6 | 248,7 | 2445 | 239,3
512 | 528,0 | 5254 | 522,6 | 5185 | 5144 | 509,1 | 503,2 | 497,4 | 489,0 | 478,7
1024 | 1056 | 1051 | 1045 | 1037 | 1029 & 1018 | 1007 | 994,8 | 9781 | 957,3

Tabel 3: Valvekoera perioodi (2V)ja temperatuuri sdltuvus

75. Tookindlus

Kuna hetke pole tentud EMC ja EMI m&otmis vavekoeraga, sis hetkel saab ainult
ennustada EMI ja EMC tulemusi. Praeguse komponentide baas puhul @ ole ette ndha eriti
suurt elektromagnet héirete kiirgust valvekoerast. Skeemis on kaks vAimalikku pidevalt
kiirgavat komponenti. Millest esimene, tamer—oendur kdib 128 Hz sagedusega ja koik
vélised generaatori komponendid on kdlaltki ligida mikroskeemile, seetbttu e tohiks
taimer—oendur eriti palju héireid kiirata. Teine potentsiaalselt kiirgav komponent on USB
kontroller, mille sees on 48 MHz sagedusega PLL, kuid kdik kdrge sagedusega sdlmed
asuvad selle kontrolleri sees, lisaks on olnud kdik USB kontrollerid ka SMID komponendid,
millel & ole pikki kiirgavaid vdjaviike. Seega e tohiks olla eriti suurt valist kiirgust USB
kontrollerist. Ka immuunsusega e ole ennustatavaid probleeme ette néha, sest enamus
takisteid on valitud kullaltki madala takistusega ja tldiselt on skeemis olevad voolud piisavalt
suured, mis peaks kdllatki palju immuunsust juurde andma. Lisaks suhteliselt véikestele
takistustele e ole skeemis vaga kiirelt toimivaid lUlisid. Vttes arvesse kdiki neid eeldus, el
tohiks sdllel vavekoera olla probleeme tdotamaks arvuti lisakomponendina.
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MTBF véartuse leidmiseks on kdige lihtsam kasutada komponentide statistilis FIT vaartus
(tbrkeid/gjavahemikus, antud miljardi tunni kohta). Kuna kdikidele komponentidele tootjad
HT vé&rtust el avalda, dis on jérgnevas tabelis Uks FIT vértus vabalt valitud ja hdlmab
koiki Ulejaédnud komponente. Arvutustest on valjajaétud relee FIT véartus, kuna relee puhul
soltub tema eluiga lUlituste arvust, pingest ja voolust, siis normaalolukordades el saavutata
kunagi nii suuri véartus, mis oleksid piiride ldhedal. Néitena voib tuua relee G5A [30] ja
G6H [31] lulituste arvu, mison  10® lulitust. Tabelis olevad vaartused kehtivad juhul kui
seadet kasutatakse 25°C  juuresjaei Uletata lubatud pingeid.

Komponent Kogus FIT
Mikroskeem 4536 1 3,75
USB kontroller 1 2243
Bipolaar transistor 4 41
SMD takisti 25 6,39
SMD kondensaator, X 7R dielektrikuga | 12 2,135
Ulejsénud komponendid 1 50

Tabel 4: Valvekoera kdikide komponentide FIT tabel

Eelnevatabdi jérgi saab leidavavekoera M TBF véértuse tundides:

10° _ 10°
ZHT 479,82

MTBF = =2,08-10°

Saadud MTBF véartus on aastates on 237,9 aastat, mis on tunduvalt rohkem kui Ulesandes oli
nbutud.

Arvestades ajaolu, et nii kondensaatoritel kuid ka takistitel sdltub enamugaolt MTBF
nendele rakendatud pingetest ja vooludest, siis juhul, kui valida kdik komponendid selliselt,
et nende maks mumvaartusteks mérgitud pingetest jaéksid reaalselt rakendatavatest pingetest
ja voolud vahemalt kimme korda madalamaks, siis voib neid komponente mitte arvestada
Jargnev tabel ongi tehtud edldusel, et kdikidele takistitele ja kondensaatoritel e rakendatakse
tunduvalt madaamaid vaartus kui on nende maksimaalsed vaartused.




Komponent Kogus FIT
Mikroskeem 4536 1 3,75
USB kontroller 1 2243
Bipolaar transistor 4 41

Tabel 5: Valvekoera pooljuhtkomponentide FIT tabel

Tabeli 5 MTBF véartusekson  4,09-10° tundi, ehk 467,0 aastat.

Eelnevates tabelites toodud FIT vaartused kehtivad ainult siis kui tegemist on véga korraliku
montaaziga, ehk komponendid pole montaazi kéigus saanud staatilist elektrit. Vékeste
partiide puhul, mille tootmine toimub taelikult késits on staatilise elektri tdendosus
suhteliselt suur, seda isegi kullatki heades tingimustes. Seega voib reaaselt olla MTBF
néitg a tunduvalt madalam, vaibollaisegi Uks suurusjark.

Eeldatav eluiga valvekoeral j88b tdendoliselt vahemikku 7 kuni 15 aastat. Kunareaalselt pole
ved Uhtegi sellist valvekoera toodetud, siis puuduvad statistilised andmed ning eluiga saab
anult ennustada. Eluea puhul mangib suurt rolli viimastel aastatel juurutatud ROHS ndue,
kuna véikeste koguste puhul, kui komponendid joodetakse késitsi peale on késits jootmine
RoHS ndude jérgi kullaltki tdpsust ja hoolt ndudev — ilma pliitatinae voolanii hasti kui tina
mis sisddab pliid. Peale RoHS nbude méadrab eluea ka kogu jootmise protsess pikkus,
enamusel komponentidel on kdige suurem eluea lUhendgja just jootmine. Kui eeldada, et
jootmine on tehtud piisavat kvaliteetselt, sis tuginedes eelnevale kogemusele 4000
mikroskeemide puhul, USB kontrollerite, transistorite, kondensaatorite ja takistite puhul voib
eeldatavaks elueaks pakkuda kuni 7 — 15 aastat. Eluea arvestuse puhul ei ole motet arvestada
relee elueaga, kuna koik reeleede testid on tehtud |Ulitamistega, aga kui relee [Ulitamisi on
aastas moned Ukskud, siis on sellise relee eluiga vaga pikk. Tuginedes eeldatavale elueale
voib selle toote garantiigiaks pakkuda 3 kuni 5 aastat.

Voimalike torgete analtilisil on kasutatud FMECA meetodeid. FMECA tabel on &ra toodud
ké&esoleva too lisas.
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76. Lahenduse pdhiahela katsetused prototitbi abil

Esialgselt loodud prototldp oli ilma USB liideseta, ainukeseks Uhendusvdimaluseks oli
paralleelpordi Uhendus, mis e oma tulevikus perspektiivi (eeldatavasti kaob arvutitelt). Kuna
esimeses versioonis el olnud USB liidest kust oleks toite saanud, sSiis tuli toide eraldi votta
arvuti emaplaadilt. Jargneval pildil on prototdidp.

Joonis 14: Valvekoera prototiiiip

Prototttibi elektrilised ja mehaanilised parameetrid olid jargnevad:
1. Valvesolekuvool: 5,6 mA
2. Rakendusvool: 22 mA
3. Resdti pulsi kestvus: 380 ms
4. Mehaanilised mddtmed ; 4,5 mm x 5,5 mm

Prototlubi katsetamiseks oli tehtud tarkvararakendus graafilises
programmeerimiskeskkonnas LabVIEW, mis maatis kahe lUlituse vahelist perioodi tépsudt,
katse ise kestis 72 tundi. Vavekoera perioodiks oli pandud 64 sekundit, reaal selt koos reset-
impulsiga oli perioodi keskmine pikkus 64,2050 s, minimaal ne perioodi pikkus oli 63,8816 s,
maksmaalne pikkus 65,2638. Protsentuadselt oli minimaadne viga -0,5059% ja
maksimaalne viga 1,622%. Reaalsdlt vaib olla maksimaalne vea protsent umbes kaks korda
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vaksem, kuna andmete salvestamine toimus labi Windows PC arvuti, kus vahepeal kindlasti
k&isd moningad perioodilised toimingud.

Jargneval katseperioodil testsiisteemis, mis kestis kaks kuud, e tulnud ette Uhtegi valvekoera
protottitbi torget. Perioodi jooksul tekitati seitse katsearvuti kokkujooksmist, mille puhul
vavekoer tegi arvutile iga kord edukat taaskaivituse. Kuna enamus kokkujooksmis (viis
kokkujooksmist) toimusid Ohtuti pérast to0péeva 10ppu, ka reedel, dis voib tddeda, et
valvekoerast oli killaltki palju abi.

Arvutudikult voinud esineda véhemalt 70 tundi katkestust arvuti t00s, seega kadeldavus
oleks ilma valvekoerata olnud jargmine:

_1370,0

A= 1440,0

=0,95139

Kuid arvestades, et vavekoera veatuvastamise aeg on 64 sekundit ja arvuti taaskaivitamise
aeg on umbes 55 sekundit, mis seitsme korra kohta kokku teeb umbes 14 minutit, siis on
kéideldavus vaadeldud perioodi jooksul jargmine:

A 1439,8

~1440.0 =0,99984

IIma vavekoerata ja val vekoeraga stisteemide ka del davuste erinevus on seega 300 korda.

7.7. Lopliku valvekoera pohimotteline lahendus

Loplikus vavekoera lahenduses puudub vdimalus valvekoera arvutiga paralleelpordi kaudu
Uhendamiseks, sdle asemd on ette ndhtud vavekoera Uhendamine arvutiga USB
jarjestikliidese kaudu, lisaks on jéetud vaimalus ka vaise madal pingesignaaliga valvekoera
nullida. Jargneva joonisel on toodud valvekoera plokk—skeem.




o—» USB

—» [NV —» TIM » REL

v

A
»—» OPT |- I

MON

Joonis 15: Valvekoera 18plik pdhimdtteskeem

Plokkide tahistuste tahendused: USB — USB liidese kontroller, OPT — optronsisend, INV —
sisendimpuls inverter ja gaise pikkuse formeerija, TIM — taimer—oendur, MON — taimeri
monovibraatori impuls pikendgja, REL — véjundrelee.

Valvekoera |6plikus ehk tootmis versioonis on kogu valvekoera trikiplaat ja montaaz tehtud
nii et oleks seadet voimalik paigutada arvuti korupuses olevasse vabasse lisakaardi pessa,
ning on vdja toodud vélise madalpinge signaali sisend. Lisaks on veel |6plikus versioonis
voimalik kasutada Berkshire poolt toodetud valvekoera Linuxi kerneli moodulit ja voimalik,
et kaWindows drivereid.




8. Kokkuvote

Kéaesoleva t60 eesméargiks oli uurida arvutisisteemi tookindlusega seotud tegureld ja leida
sobiv lahendus kaugseiresiisteemi serverkomponendi kdrgendatud tookindluse tagamiseks.
TOO0 kaastab anult Uhte konkreetsest osa autori poolt Cybernetica AS tookindla
kaugseiresiisteemi  arendusmeeskonna koosseisus aastatel 2007 ja 2008 tehtud toodest —
originaalse riistvaralise valvekoeramooduli arendust vastavuses nduetega tookindlatele
elektronslisteemidele.

Too tulemusena tuvaestati, e kbige paremaid tulemus serverkomponendi tookindluse
tostmi seks annab valvekoera kasutamine, kuid vavekoer ise peab olema téokindlam kui seda
on jagitav stisteem. Vavekoeraga stisteemi vordlusest vavekoerata siisteemiga tuleb vélja, et
vavekoer vOib suurendada slsteemi kaideldavust mitu suurugérku, kuguures lisaks
kéideldavuse suurendamisele vahendab valvekoera kasutamine ka t66j6u kulusid slisteemi
teenindava hoolduspersonali arvelt. Vavekoera kasutamisega e ole siski voimaik
vahendada slisteemi torketGen&osust.

Kaubandusdlike riiulitoodetena olevad vavekoerad on kdik kas sobimatu liidesega vai liiga
keeruka Uhendusviisga ja madda tookindlusega, sobiliku vavekoera saamiseks on
anukeseks voimaluseks vamistada vavekoer. Kdige tookindlam variant vavekoera
vamistamiseks on kasutada vOimalikult pdju riistvaralis lahendus ja hoiduda
programmeeritavate slisteemide kasutamisest. Etteantud nbuete jérgi sai valmistatud toGtav
prototlitip, mis oma kahekuise katseperioodi jooksul toimis téielikult veavabalt, suurendades
tunduvalt sisteemi kéidddavust. Tehtud tookindlusarvutuste jargi on omavamistatud
vavekoer neli kuni kaheksa korda tookindlam kui seda on teiste tootjate riiulitooted.

Toos kirjeldatud originaalse vavekoera arendus on praktiliselt [Gpetatud, ees seisavad juba
kaivitatud tootepartii katsetused.
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10. Lisa

101. Torkemaé&éara tabel

Torkemaar Kirjeldus
1-2 V &ga ebatbensoline (very unlikely) | Ukskord 1000 aasta jooksul.
34 Kauge (remote) Ukskord 100 aasta jooksul.
5-6 Juhudlik (ocasiond) Ukskord 10 aasta jooksul.
7-8 Tuntav (probable) Ukskord aastajooksul.
9-10 Tihe (Fregent) Ukskord kuus v6i tihedamini.

10.2. Torketdsiduse tabel 1

Torketdsdus Torke tésiduse Kirjeldus
klass

10 Katastroofiline Torke pohjustab personadlile tdsiseid vigastus vOi surma.
(Catastrophic)

7-9 Kriitiline (Critical) | Torge pOhjustab personadlile vaksemaid vigastus Vvoi
personali  kokkupuutumist  ohtlikke kemikadide VvOi
radioaktiivsete ainetega vOi pohjustab tulekahju voi laseb
ohtlikud keemilised Uhendid keskonda.

4-6 Oluline (Mgor) | Torge pdhjustab personalile vaksema kookupuute ohtlikke
ainetega voi aktiveerib asutuse alarmsiisteemi.

1-3 Véaike (Minor) Torge poOhjustab vaksema slsteemi kahjustuse, aga «

pbhjusta persondlile vigastusi, e pdhjusta kokkupuudet
ohtlikke ainetega, e voOimalda kemikaalidel keskondal
sattumist.

10.3. Torketdsiduse tabel 2

Torke | Kirjeldus

tosidus

10 Torge pohjustab kliendil suuremat sorti rahulolematuse ning pdhjustab stisteemi toimise

mittevastavalt ettendhtule voi mittevastavalt valitsuse regul atsioonidega méératule.

8-9 Torge pohjustab kliendil suurema rahul olematuse ja pohjustab stisteemi mittetoimise.

6-7 Torge pbhjustab kliendil vaiksema rahulolematuse ja pahameele ning pdhjustab slisteemi

t60kindluse vahenemist.

35 Torge pohjustab kliendil vaiksemat pahameelt jalvai slisteemi t60kindluse vahenemist.

1-2 Torge on piisavalt véike, tdendoliselt jadb kliendil mérkamata




104. Avastamismaara tabel

Avastamise | Kirjeldus

maar

10 V&ga véikene vea avastamis téendosus. Verifitseerimine voi kontroll e suuda leida
sedaviga

89 Véaikene tdendosus, et viga leitakse. Verifitseerimine voi kontroll tdendoliselt e leia
sedaviga

5-7 Keskmine tdendosus, et viga leitakse. Verifitseerimine voi kontroll tdendoliselt leiab
vea

34 Korge tGendosus, et viga leitakse. Verifitseerimine vOi kontroll suure tbendosusuega
leiab vea

1-2 Véga korge tdendosus, et viga leitakse. Verifitseerimine vGi kontroll peaaegu alati

leiab vea




105. Valvekoera FMECA tabel

Slsteemiosa kirjeldus Torkekirjeldus Torke mojud Torke- | Torke |Avass |RPN
Nimi vGi |Funktsioon | Tooreziim Torke Torge Torke Alam- Kogu ng)aar t%s dus ta'ﬂ!se (OxSxD)
number olemus avastamise | sisteemile sisteemile (O [(O)  maar
meetod (D)
Vavekoer Relee Rakendunud Pidevalt Taimer-loenduri |Arvuti e - Kogu 2 10 1 20
kontaktide rakendunud, | valjund pidevadt | kéivitu sisteem el
Uhendamine olenemata |aktiivne toota
agléhqﬁtamise impulsside Releejuht
impuls olemasolust transistor
puudumisel lihises
Relee kontaktid
kokku jéénud
Rakendub | Arvuti e saada |Arvuti - Slsteemi 7 7 8 392
iseenesest | méératud taaskaivitub kéideldavus
kui perioodi sees | iseenesest on
impulsid on | nullimis langenud ja
ssendis signaali torke-
Optronsisend on tcgenaStés
vigane ousnu
Optronsi sendi
puhul voib
sisend impulss
ollaliiga
[Ghigjaline
Vaéimalikud
el ektromagnet
héired
|&hedal asuvatest
seadmetest




Slsteemiosa kirjeldus Torkekirjeldus Torke mojud Torke- | Torke |Avas- RPN
Nimi voi | Funktsioon Tooreziim Torke Torge Torke Alam- Kogu ng)aar t%s dus ta'ﬂ!se (OxSxD)
number olemus avastamise | slisteemile| slisteemile ©) C) Mmaar
meetod (D)
Mitterakendunud | Ei rakendu | Valvekoera Arvuti on - Kogu 3 10 1 30
kui ssend USB vea téttu slisteem
impulsid kontroller kooku tOendolisalt
puuduvad |vigane jooksnud, a todta
Taimer-loenduri | 2928 kaivitu
véljund pidevat
mitteaktiivne
Monovibraatori
abiluli ei
tuhjenda
kondensaatorit
Relee juht
transistor ei
toimi
Rdee e Uhenda
kontakte
Ei rakendu | Monovibraatori | Arvuti on Siteemi 5 5 9 225
igakord abillli e vea tottu t00s pikem
tuhjenda hangunud, katkestus
kondensaatorit | kuid
mdningase
gjajooksul
kéaivitub




