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Annotatsioon

Turvameetrikate véljatootamine on viimastel aastakiimnetel olnud oluline info-
turbe arengusuund, kuigi turvalisuse moodetavus ei ole siiani toestatud. Kées-
olevas t60s kirjeldatakse turvalisuse kvantifitseerimisega seotud probleeme ning
selle majanduslikke aspekte. Lugejale tutvustatakse riindepuude metoodikat, mis
on samm edasi turvalisuse moodetavaks muutmisel.

Riindepuude metoodika kasutab majanduslikku l&dhenemist siisteemi turvami-
sele. To6s tehakse {ilevaade metoodika kasutusvoimalustest ja eelistest ning an-
takse praktilised juhised, kuidas hinnata riindepuude turvaparameetreid.

Kuna kasutatavad arvutusvalemid ja algoritmid on iisna keerulised ja ressursi-
mahukad, siis otsustati ehitada tarkvaraline t6oriist, mis oluliselt lihtsustab me-
toodika rakendamist. T60s kirjeldatakse valminud raamistikku ning vorreldakse
seda teiste samalaadsete toodetega. Téhelepanu pooratakse peamiselt raamistiku
paindlikuks disainitud arhitektuurile, mis tagab selle laiendatavust ning hallata-

vust.



Abstract

In the last decades, development of security metrics has been an important re-
search area in the field of information security. However, the measurability of
security has still not been proven. This master’s thesis describes problems re-
lated to the quantification of security and its economic aspects. The reader is
introduced to attack tree methodology, which is one step closer to the quantifi-
cation of security.

Attack tree methodology uses an economic approach to securing systems. The
thesis gives a brief review of possible applications and advantages of the method-
ology and offers recommendations on how to estimate security parameters.

As the computation formulae and algorithms are rather complex and resource-
consuming, it was decided to develop a software tool that would simplify employ-
ment of the methodology. The framework is described and compared with other
similar products. Attention is mainly focused on the architecture of the frame-
work, which is designed to be flexible so as to ensure extensibility and maintain-

ability.
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Sissejuhatus

Kui turvaline siisteem on? Kui turvaliseks ta saab, kui rakendada teatud vastu-
meetmed? Milline siisteem valikust on koige turvalisem? Millised on koige norge-
mad kohad? Mida kaitsta? Kui palju investeerida kaitsemehhanismidesse? Need
on kiisimused, millega puutuvad igapdevaselt kokku firmajuhid, turvaanaliiiiti-
kud, siisteemiadministraatorid ja muud isikud, kelle iilesannetesse kuulub turva-
lisuse tagamine voi oma varade kaitsmine.

Vastamaks iilal toodud kiisimustele, peab meil olema kindel metoodika, mis
voimaldaks turvalisust modelleerida ja moota ning mida saaks kasutada riski-
analiiiisi ldbiviimisel. Sellest, kui tédpne ja siistematiseeritud kasutatav metoodika
on, soltub siisteemi turvalisus. Viimastel aastakiimnetel on turvameetrikate vélja-
tootamine olnud téhtis teaduse arengusuund, kuid turvalisuse moodetavust ei ole
siiani suudetud toestada. Siiski on tehtud moned sammud selle kvantifitseerimise
poole ning on loodud metoodikad, mis voimaldavad turvalisust mingil mé&éral
hinnata.

Antud t66 esimene eesmérk on tutvustada kvantitatiivset riskianaliitisi me-
toodikat, mis pohineb riindepuudel. T66s selgitatakse, kuidas saab riindepuude
abil turvalisust moéodetavamaks muuta, kus on neid voimalik kasutada ja milles
seisneb selle metoodika praktiline kasu siisteemide turvamisel.

Selleks, et riindepuude metoodikat saaks kasutada praktikas, tuleb hinnata
teatud turvaparameetreid. Senistes teadustoodes on antud aspektile pooratud aér-
miselt vihe téhelepanu, kuigi turvaanaliiiitiku seisukohast on see kriitilise téaht-
susega. Kéesoleva magistritoo teine eesmérk on anda moéned soovitused turvapa-
rameetrite hindamiseks.

Riindepuude koostamiseks ja arvutamiseks on vajalik tarkvaraline tooriist, mis
seda protsessi lihtsustaks. Praeguseks ajaks ei ole autori teada iihtegi programmi,
mis voimaldaks arvutada riindepuid, kasutades piisavalt realistlikke semantilisi
mudeleid. Antud t66 kolmas eesmérk on ehitada riindepuude metoodikat toetav
raamistik, mida saaks kasutada praktilises t60s.

To66 on organiseeritud jargmiselt: esimeses peatiikis tutvustatakse teema taus-
ta ning kirjeldatakse, miks on turvameetrikate véljatodtamine oluline teaduse
arengusuund, millised nouded peavad olema rahuldatud turvalisuse kvantifitsee-
rimiseks ja milliste piirangutega peab arvestama. Samuti selgitatakse infoturbe
seoseid teiste valdkondadega, rohutades turvalisuse majanduslike aspektide oluli-
sust. Lisaks tutvustatakse riskihalduse protsessi ning selle tdhtsust turvaproblee-
mide lahendamisel.

Teises peatiikis kirjeldatakse kasutatavat riskianaliiiisi metoodikat ja antakse

iilevaade riindepuid puudutavatest teadustéodest. Detailsemalt kirjeldatakse kah-



te teoreetilist riindepuude mudelit, mis on antud t66 kirjutamise hetkeks vérs-
keimad ja peegeldavad teadaolevatest semantikatest reaalsust koige tédpsemini.
Lisaks vaadeldakse mélema mudeli arvutusvalemeid ja -algoritme.

Kolmandas jaotises selgitatakse, kuidas kasutada riindepuude metoodikat ris-
kianaliiiisi labiviimisel. Samuti antakse praktilised juhised, kust leida informat-
siooni riindepuu turvaparameetrite hindamiseks ning milliseid aspekte tuleb see-
juures meeles pidada, mis on méarkimisvaédrne panus riindepuude teadussuunale.

Neljas peatiikk on piithendatud valminud tarkvaralise raamistiku tutvusta-
misele ning sisaldab vordlust teiste samalaadsete toodetega, tuues vélja nen-
de olulisemad puudused. Kirjeldatakse arendusvahendite valimise protsessi ning
raamistiku paindlikku arhitektuuri. Samuti ndidatakse, kuidas antud programmi
laiendada ja edasi arendada. Lisana on esitatud raamistiku ldhtekood optilisel

andmekandjal koos kédivitamis- ja kasutusjuhenditega.



1 Turvalisuse mootmine

1.1 Milleks moota?

Lord Kelvin on iile 100 aasta tagasi delnud, et kui objekti mingit omadust ei
saa moota, siis on teadmised sellest omadusest liiga pinnapealsed [1]. Ka tur-
valisuse olemuse siigavamaks moistmiseks on vaja meetodit selle mootmiseks —
turvameetrikat. Turvameetrika moiste all peame silmas kvantifitseeritavate tur-
vaparameetrite mootmistel pohinevat mootesiisteemi, mis voimaldab leida, kui
hésti vastab siisteem oma turvanduetele [7].

Wayne Jansen artiklis Directions in Security Metrics Research [5] jaotab turva-

meetrikate kasutusstsenaariume kolme klassi:

1. Strateegiline tugi. Turvaparameetrite hindamine aitab strateegiliste otsuste
vastuvotmisel, néiteks ressurside planeerimisel, toodete ja teenuste valimi-

sel.

2. Kvaliteedikontroll. Meetrikate kasutamine kogu tarkvaraarenduse elutsiikli
ajal aitab elimineerida turvandrkusi, mootes turvataset, uurides siisteemi

riske, analiiiisides leitud turvaauke.

3. Taktikaline iilevaade. Siisteemi turvalisuse monitoorimine annab iilevaate
kogu siisteemist, aitab kontrollida siisteemi vastavust turvanduetele, moota
kaitsemehhanismide efektiivsust, hallata riske ja identifitseerida parenda-

mist vajavaid protsesse voi siisteemi osi.

Seega peab turvameetrika voimaldama iiheselt méarata, kui turvaline siisteem on,
millised on selle koige norgemad kohad, kui efektiivne on mingi kaitsemeetmete
komplekti rakendamine ja kui palju on motet investeerida. Téapsete turvameetri-
kate olemasolu voimaldaks siisteeme paremini kaitsta — votta vastu ratsionaalseid
turvaotsuseid ja investeerida majanduslikult pohjendatud turvameetmetesse, mis
annaksid konkreetseid turvagarantiisid.

Turvameetmete efektiivsuse mootmist ei tohi alahinnata. Kaitsemehhanismi-
de rakendamisel voib tekkida illusioon, et siisteem muutub turvalisemaks, kuid
tegelikult ei ole need mehhanismid efektiivsed. Seda seletab jargmine néide: maja-
omaniku ukseluku votmel on 5 muuki, millest igaiihel on 10 véimalikku posit-
siooni. See tdhendab, et antud lukul on kokku 100 000 voéimalikku votit. Kui
sissemurdja hakkab koiki votmeid 14bi proovima, kusjuures igale votmele kulub
5 sekundit, siis votmete lédbiproovimine votab 69 tundi aega. Siis otsustab maja-
omanik paigaldada turvalisem lukk, mille vétmel on 7 muuki ja igal muugil 12

erinevat positsiooni. Koéigi votmete ldbiproovimine votaks aega umbes 3 aastat.
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Kas selle luku paigaldamine tostab maja turvalisust? Kui majal on néiteks kaits-
mata aken, siis vastus on eitav, kuna iikski sissemurdja ei hakka koiki votmeid
14bi proovima, vaid siseneb lébi akna [10, 1k 103].

Turvameetrikate véljatoctamine on viimasel ajal olnud oluline teaduse arengu-
suund. USA INFOSEC Uuringute Noukogu (INFOSEC' Research Council) pub-
litseeris 2005. aastal Raskete Probleemide Nimekirja (Hard Problems List), kus
turvameetrikate arendamine on kuulutatud tdhtsaks uuringute suunaks [3]. In-
formatsiooni Infrastruktuuri Kaitse Instituut ( The Institute for Information Inf-
rastructure Protection), mis on erinevate infoturbega tegelevate institutsioonide
konsortsium, nimetab samuti turvameetrikate loomist iitheks neljast prioriteedist

jargmiseks 5-10 aastaks [4].

1.2 Miks turvalisuse mootmine on raske?

Turvalisuse mootmine ei ole triviaalne probleem. Seda raskendab asjaolu, et abso-
luutset turvalisust ei ole olemas. Iga siisteem on turvaline vaid mingite konkreet-
sete riinnete voi ohtude suhtes. Néiteks planeedi hévimise vastu ei ole kaitstud
iikski sellel planeedil fiiiisiliselt paiknev siisteem. Seega, iiritades moota siistee-
mi turvalisust, peab tegema teatud eeldusi voimalike ohtude kohta. Ulejéinud
ohtude realiseerumine on ja#krisk, mida ei maandata.

Samuti peab tegema eeldusi potentsiaalse vastase ja tema kditumismudeli koh-
ta. Siisteem on tépselt nii turvaline, kui raske on seda murda mingil konkreetsel
riindajal, ja kaitsestrateegia erinevat tiiiipi vastaste puhul on tiiiipiliselt erinev.
Seega tuleb vaadelda siisteemi ja selle kaitsemehhanisme riindaja vaatepunktist.
Selleks peab aga kokku leppima, mis tiiiipi riindaja vastu siisteemi kaitstakse [6].

Turvagarantiide andmine on raske iilesanne ka siis, kui on olemas tépsed meet-
rikad ning vajalikud eeldused on paigas. Isegi siis, kui on vélja arvutatud, et siis-
teem on turvaline, jaab alati oht, et valitud eeldused ei olnud realistlikud ning siis-
teemi voivad ikkagi jadda kriitilised norkused. Seega, turvameetrikate olemasolu
ei voimaldaks toestada siisteemi turvalisust iildiselt, vaid ainult mingis kontekstis
mingitel tingimustel vastavalt valitud mudelile.

Ka siis, kui teoorias on toestatud, et siisteem on turvaline mingis mudelis,
ei pruugi see praktikas vastata toele. Teooria tootab koige paremini ideaalsetes
laboritingimustes idealiseeritud mudelitel. Périselus on tingimused oluliselt kee-
rulisemad, alati voivad avaldada moju varjatud parameetrid, mida siisteemi mo-
delleerimisel ei arvestatud. Samuti ei kiitu tihtipeale riindajad vastavalt valitud
mudelile. Seega on naiivne loota, et teoreetiliselt turvaline siisteem on périselus
tingimata turvaline [10, lk 133].

Turvalisuse mootmis teeb tihti ebatédpseks ka inimfaktori olemasolu. Paljude
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meetrikate rakendamiseks peab eelnevalt hindama teatud parameetreid — néi-
teks varade vaartusi ja riinnete dnnestumise toendosusi. Need eksperthinnangud
voivad aga erinevate hindajate puhul oluliselt erineda soltuvalt spetsialisti koge-
mustest ja informatsiooni hulgast, mida ta omab antud siisteemi ja selle konteksti
kohta. Infojaotus on tihtipeale ebaiihtlane ning ei saa eeldada, et erinevatel turva-
analiititikutel on téapselt samad andmed ja teadmised. Seega on paljude meetrikate
iiks iilesannetest inimfaktori minimeerimine. Ideaalis ei tohiks arvutuste tulemus
soltuda inimesest, kes neid arvutusi teeb.

Informatsiooni asiimmeetrilisus leiab aset ka riindajate ja kaitsjate vahel. Riin-
daja on mingis mottes eelistatud seisus — ta voib riinnata mida iganes, kuid kaitsja
peab kaitsma koike. Kaitsjal on kiill tiilipiliselt rohkem infot siisteemi kohta, kuid
teisest kiiljest ei tea ta, kui suur osa sellest infost on olemas ka riindajal. Otsustus-
teooriat astimmeetrilise informatsiooni puhul on palju uuritud majandusteaduses,
kuid infoturbealal on see veel vihe arenenud [8].

Kuigi turvameetrikate viljatootamise suunas on viimastel aastakiimnetel teh-
tud palju t66d, siiski pole iilal toodud probleemide ja kitsenduste tottu sitamaani
suudetud toestada, et turvalisus on otseselt moodetav [9]. Vaatamata sellele on
olemas teatud metoodikad, mis voimaldavad uurida ja hinnata siisteemi turvali-
sust. Jargmises alajaotises vaadeldakse majanduslikku ldhenemist turvaproblee-

mide analiiiisile.

1.3 Turvalisuse majanduslikud aspektid

Viimasel ajal on leitud, et siisteemi turvamisel on téhtsal kohal majanduslikud
aspektid. Sageli soovitakse siisteemi turvalisust véljendada selles, kui palju selle
murdmine maksma ldheb. Riinde keerukus on viljendatav rahalises ekvivalendis.
Turvaaugu leidmiseks voib vastane seda ise otsida voi osta see turvanorkuste tu-
rult (vt jaotist 3.4.4) — molemad variandid maksavad raha. Riinde teostamiseks
on tihti vaja osta teatud vahendeid voi tooriistu. Botneti-riinde tellimisel on sa-
muti kindel tunnihind. Lisaks peab vastane arvestama majandusliku kahjuga, kui
ta jadb oma tegevusega vahele. Iga tosisema riinde sooritamiseks peab vastane
kulutama ressursse.

Sellest tulenevalt hakati kasutama CTB (Cost To Break) meetrikat, mis vél-
jendab vahimat rahalist kulu iga riindaja jaoks turvaaugu leidmiseks ja &ra-
kasutamiseks. Seda on kasutatud niiteks kriiptosiisteemide tugevuse hindami-
seks — arvutati, kui palju kulub riindajal raha kriiptosiisteemi murdmiseks, ostes
koige voimsamaid (ja odavamaid) vahendeid ning kasutades koige efektiivsemaid
teadaolevaid tehnikaid [11].

Ka turvameetmete valimisel on tdhtsad majanduslikud tegurid — nende hinna
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ja efektiivsuse suhe. Kuna kaitsemehhanismid on tihti kallid, siis nende ratsio-
naalne valik on firmajuhtide jaoks oluline kiisimus. Uldjuhul ei soovita ressursse
kulutada meetmetele, millega saavutatav kokkuhoid on viiksem kui tehtud in-
vesteeringud [2]. Ei ole ratsionaalne kulutada 10 000 krooni seifi peale, et kaits-
ta varasid, mille vadrtus on 1000 krooni, kuna oodatav kasu on véiksem kui
tehtud kulutused. Sellise kaitsemehhanismi rakendamine ei ole majanduslikult
pohjendatud.

Andmeturve ja majandus on omavahel tihedalt seotud. Paljud turvaproblee-
mid on paremini seletatavad mikrookonoomika terminites - moraalirisk, asiim-
meetriline informatsioon, vorguefekt jne [8]. Moraalirisk infoturbes on situatsioon,
kus isikud, kes tegelevad siisteemi turvamisega, ei ole need, kes selle eest vastu-
tavad. Kui nad ei vastuta enda isikliku varaga, siis kiputakse votma liiga suuri
riske voi valima kaitsemehhanisme liiga lohakalt. Selle tulemusena valitakse eba-
efektiivsed turvameetmed.

Astimmeetrilise informatsiooni teooria, mille tuntuim néide on rampskaupade
turg (Market For Lemons), selgitab, miks on turul palju ebaturvalisi tooteid —
ostjad ei ole suutelised eristama turvalisi tooteid ebaturvalistest. Kui klient ei
ole voimeline hindama toote kvaliteeti, siis ei ole tootja motiveeritud kvaliteedi
tostmises [8].

Vorguefekt on olukord, kus mingi vorgu véartus kasvab vordeliselt selle ka-
sutajate arvuga. I'T alal kehtib see tarkvaratoodete puhul — suurem iihe firma
toodete kasutajate vork on iga kasutaja jaoks kasulikum. Sellest tulenevalt ei ar-
vestata infoturbetoodete valimisel tihtipeale sellega, kui efektiivne ja kvaliteetne
mingi produkt on, vaid sellega, kui palju kliente on teinud sama valiku [12]. See
koik mojutab siisteemide {ildist turvalisust negatiivselt.

Sellest tulenevalt hakatakse iitha rohkem kasutama majandusteadust infotur-
bes. Riskide haldamisel kasutatakse informatsiooni asiimmeetria teooriat. Potent-
siaalse riindaja kéditumismudeli analiiiisid pohinevad tihti ménguteoorial. Paljud
spetsialistid hakkavad teadvustama, et infoturve on palju siigavam ja poliitilisem
probleem, kui varem arvati. Ainult tehnilistest lahendustest ei piisa, andmetur-
be probleemide lahendamiseks peab tegema koost6od majandusteadlaste, juristi-
de, kriminalistide ja poliitikutega [8]. Ka antud t66 teises peatiikis vaadeldakse
ménguteoorial pohinevat riskianaliiiisi metoodikat, mille efektiivseks rakendami-
seks tuleks kasutada teiste alade spetsialistide kogemusi.

Stisteemi turvalisuse hindamiseks ja selle parendamiseks vajalike kaitsemeh-
hanismide valimiseks kasutatakse riskihalduse protsessi, mille eesmérk on piisava

turvataseme tagamine.
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1.4 Riskihaldus

Nagu eelnevalt mainitud, absoluutset turvalisust ei ole olemas, kuid see ei pruu-
gi tingimata valmistada probleeme. Néiteks poevargustest tingitud kahjud on
USAs hinnanguliselt 10-26 miljardit dollarit aastas, kuid see ei ole pohjus poodi-
de kinnipanemiseks. Supermarketid eksisteerivad edasi ja jadvad ikkagi kasumisse.
Krediitkaartide vargustest pohjustatud kahjud on USAs ligi 10 miljardit dollarit,
kuid VISA ja MasterCard ei ole turult kadunud [10, lk 383]. On palju siisteeme,
mille turvaprobleemid pohjustavad kahjusid, kuid nad téotavad ikkagi piisavalt
edukalt.

Turvalisus ei pea olema perfektne, vaid turvariskid peavad olema hallatavad
[10, 1k 384]. Turvarisk on vaatlusealuse ohu potentsiaal dra kasutada mingi va-
ra norkusi ja tekitada organisatsioonile kahju [13, 1k 78]. Ohust O pohjustatud

turvariski arvutamise valem on jargmine:
Risk|O] = Pr[O] - KahjulO],

kus Pr[O] on ohu O realiseerumise téendosus ning Kahju[O] on ohu O oodatav

kahju. Kogu siisteemi turvariski arvutamiseks saab kasutada jargmist valemit:
> " Pr[0] - Kahju[O],
o

kus liidetakse kokku kaik riskid, mida médravad koikvoimalikud ohud [2].
Riskihalduse protsess algab riskianaliiiisiga, mis koosneb jérgmistest etappi-
dest:

1. Objekti piiritlemine ja varade liigitamine.

2. Varade spetsifitseerimine.

3. Varade hindamine.

4. Ohtude, norkuste ja olemasolevate turbevahendite spetsifitseerimine,
5. Turvarikete toendosuste hindamine.

6. Oodatavate kahjude hindamine.

Kui riskianaliiiis on ldbi viidud, siis jargneb sellele ettevalmistus riskide maanda-
miseks: siisteemi turvatarbe otsustamine, sobivate turvameetmete valimine, nende

tasuvuse analiiiis, jadkriski suuruse otsustamine. Jadkrisk on niisugune risk, mida
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on otstarbekas taluda, piilidmata teda kahandada iiha kulukamate kaitsemehha-
nismidega. Turvaiilesanne on oma olemuselt rentaablusiilesanne: kaitsemeetme-
tele tehtud kulutused peavad end tasuma. Riskide maandamiseks rakendatakse
valitud meetmed [13, Ik 79 ja 106].

Niide riskide haldamisest on suuremate toidupoodide kaalusiisteem, kus puu-
vilju kaalub klient ise, mitte klienditeenindaja kassas. Seejuures on oht, et klient
ei ole aus ja lisab kilekotti puuvilju pérast kaalumist juurde voi hoiab kilekotti
kaalumise ajal osaliselt kées, et kaal néitaks vidhem. Probleemi leevendatakse
turvakaameratega, kuid see ei viilista riinnet téielikult. On leitud, et kassatootaja
ajakulu viahendamine sellise siisteemi abil tasub end &ra ning klientide pettused
on aktsepteeritav jadkrisk.

Ka kiiberturbe alal on olukord samasugune. Serveritel ei ole vaja murdmatuid
paroole — on vaja paroole, mis on piisavalt tugevad, et &ra hoida suurema osa
riindeid, ja mida on kasutajatel samal ajal voimalik meelde jatta. Krediitkaardid
ei pea olema perfektselt turvalised, vaid piisavalt turvalised, et hoida riinnete
arvu vastuvoetaval tasemel, ja seejuures odavad. Selleks, et ériline tegevus oleks
tulus, ei pea viltima koikvoimalikke riske, vaid nende suurus peab firma jaoks ole-
ma optimaalne [10, Ik 384]. Optimaalne on seejuures minimaalsete kogukuludele
(kahjud + turbekulud) vastav turvatase [13, lk 106].

Nagu iilal mainitud, algab riskide haldamise protsess riskianaliiiisiga. Jéargne-

vas vaadeldakse riskianaliiiisi metoodikaid.

1.4.1 Riskianaliiiisi metoodikad

Riskianaliiiisi metoodikad voib tinglikult jagada kaheks: kvalitatiivsed ja kvan-
titatiivsed. On olemas ka kombineeritud metoodikad ning kaudne riskianaliiiis,
kuid neid antud t66s ei vaadelda. Kvantitatiivse riskianaliiiisi kdigus hinnatakse
varasid, ohte ja muid turvaparameetreid tédpsel arvulisel skaalal. Eeldatakse, et
igale varale on voimalik leida materiaalne védartushinnang ning koik kahjud on
véljendatavad rahalises ekvivalendis.

Kvalitatiivne analiiiis on monevorra ebatdpsem. Ohtude realiseerimise toenéo-
suste, varade aspektvéiirtuste ja oodatavate kahjude hindamisel kasutatakse jé-
medat moneastmelist skaalat. Vajalikele parameetritele médratakse verbaalsed
hinnangud, néiteks "viike”, "suur”, "keskmine”, "oluline”; "ebaoluline” [13, lk 96].
Sellisel juhul véljenduvad saadud riskide suurused samuti ebatépsel kvalitatiivsel
skaalal.

Kvantitatiivne riskianaliiiis on {isna to6mahukas ja raskendatud puudulike v6i
ebatépsete lihteandmete puhul. Oigustatud on ta juhul, kui varade koguviértus
on suur ja kavandatavad turvameetmed kulukad. Vdhem turvakriitilistes siistee-

mides on monikord otstarbekam méérata turvariski kvalitatiivselt [13, 1k 96].
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Vahel osutub, et kvantitatiivse riskianaliiiisi kdigus ei suudeta mingit para-
meetrit hinnata tédpsemini kui moneastmelise kvalitatiivse skaala jirgi. Selleks,
et taolisi andmeid saaks kasutada arvutusvalemites, peab neile kinnitama orien-
teeruvad arvulised hinnangud. Selleks valitakse hinnangute alam- ja iilempiirid.
Niiteks lepitakse kokku, et moistele "véike” vastab arv 100 ja hinnangule "suur”
vastab 1000. Ulejésnud hinnangud valitakse proportsionaalselt, kasutades alam-
ja iilempiire.

Selleks, et turvalisus muutuks moodetavamaks, on olulisel kohal turvariskide
hindamise kvantifitseerimine. Paljude fiiiisikaliste omaduste hindamine algas labi
kvalitatiivse vordluse (néiteks "soojem”, “kiillmem”) enne, kui sellest sai tapselt de-
fineeritud fiiiisikaline suurus (naiteks "temperatuur”). Sellist tendentsi on mérgata
ka turvameetrikate puhul, millest tulenevalt loodetakse, et ka turvalisus muutub

tulevikus tépselt moodetavaks suuruseks [5].

1.4.2 Ohtude modelleerimine

Riskianaliiiisi kédigus kasutatakse tihti ohtude modelleerimist. Modelleerimine té-
hendab keerulisemast objektist lihtsustatud abstraktsioonide (mudelite) loomist,
poorates tdahelepanu olulistele detailidele ja jattes korvale ebaolulised. Mudelite
koostamine on loomulik viis keerulisema probleemi siigavamaks moistmiseks ja
siisteemist iilevaate saamiseks.

Ohtude modelleerimine on téhtis siisteemide turvamisel ja konstrueerimisel.
See aitab paremini moista, kuidas siisteem to6tab, ja identifitseerida selle olulise-
maid riske. Kui siisteemi ohte ei onnestu piisavalt tapselt modelleerida, siis ei ole
seda voimalik ka oigesti turvata. Paljud turvaprobleemid ongi tingitud sellest, et
nende ehitamisel ei suudetud ette niha reaalseid ohte [10, 1k 304-305].

Modelleerimist kasutatakse infoturbes iisna laialdaselt. Naiteks on see noutud
Baseli Pangajirelevalve Komitee poolt loodud raamistikus, mis reguleerib panga-
institutsioonide kapitalihaldust [14]. Samuti on see osa Microsoft SDL (Security
Development Lifecycle) raamistikust [15].

Ohtude modelleerimist alustatakse voimalike ohtude loetlemisega. Seejérel
viiakse koostatud nimekiri loetavamale ja iilevaatlikumale kujule. Tavaliselt ka-
sutatakse grupeerimist (néiteks siisteemi osade jérgi) voi hierarhilisi mudeleid.
Usna loomulik viis on kasutada puu andmestruktuuri, kus komplekssed ohud jao-
tatakse rekursiivselt lihtsamateks, kuni saadakse piisavalt hoomatavad alamohud.
Selle tulemusena tekib kergesti loetav mudel, mis annab siisteemist hea iilevaate.

Uks voimalik ldhenemisviis ohtude modelleerimisele on riindajakeskne. Sel ju-
hul vaadeldakse siisteemi riindaja vaatepunktist ning tiritatakse hinnata tema
ressursse, voimalusi ja eesmérke [15]. Kui kasutada sellist 1dhenemist koos hierar-

hilise mudeliga, siis on ohtude modelleerimise tulemuseks riindepuu.
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Jargmises peatiikis selgitatakse riindepuu olemust ning sellel pohinevat metoo-
dikat. Antakse iilevaade riindepuude evolutsioonist ja selgitatakse selle eeliseid.
Detailsemalt kirjeldatakse kahte riindepuude mudelit ning vaadeldakse nendega

soetud arvutusvalemeid ja -algoritme.
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2 Riindepuude metoodika

2.1 Eeldused

Nagu eelpool mainitud (vt jaotist 1.2), selleks, et saaks analiiiisida siisteemi turva-
lisust, peab eelnevalt tegema eeldusi potentsiaalse riindaja kohta. Vastaseid saab
tinglikult jagada nelja klassi: "heatahtlikud”, kuulsusest motiveeritud, kasumist
motiveeritud riindajad ja kiiberterroristid.

"Heatahtlikud” (ingl. k. white hat) riindajad on need, kes avastades turva-
augu, annavad sellest teada siisteemiadministraatorile. Nemad riindavad peami-
selt uudishimust ja naudivad norkuste avastamist ja drakasutamist. Selliste vas-
taste peamine huvi on leida vigu, dokumenteerimata voimalusi voi panna siistee-
mi tegema midagi, milleks ta ei ole moeldud. Loppeesméargiks on tavaliselt téielik
kontroll siisteemi {ile, mitte organisatsioonile kahjude tekitamine. Sellised riinda-
jad on siisteemile tihtipeale pigem kasulikud kui ohtlikud, kuigi nad voivad saada
ligipdédsu konfidentsiaalsetele andmetele.

Kuulsusest motiveeritud riindajad kuuluvad tavaliselt teatud kommuunidesse,
kust saavad eduka riinde puhul tunnustust. Selliste vastaste tiilipiline riinne on
veebilehtede ndostamine, mille kdigus jaetakse avalikule lehekiiljele teate onnestu-
nud riindest ja oma pseudoniiiimid. Kuulsusest motiveeritud riindajad tegutsevad
tihti gruppides ja voivad tekitada organisatsioonile kahjusid. Samuti on nad kuul-
suse nimel monikord nous tegema moodukaid kulutusi.

Kasumist motiveeritud vastane on majanduslikus mottes ratsionaalne. Ta ei
riinda siisteemi, kui see on ebaperspektiivne voi materiaalselt kasutu. Lisaks valib
ta enda jaoks koige tulusama riinde. Selline riindaja voib olla nii hea- kui ka paha-
tahtlik olenevalt sellest, milline kiitumine on parasjagu sobivam. Tema eesmirk
ei ole otseselt kahju tekitamine, vaid oma kasumi saamine. Siiski on see vastane
organisatsioonile ohtlik, kuna riinde tagajérjel tekitatakse tavaliselt otseseid voi
kaudseid kahjusid [16].

Viimane liik on kiiberterroristid, kes riindavad peamiselt poliitilistel, etnilis-
tel, rassilistel voi religioossetel pohjustel. Nende ohvriteks on tavaliselt konkreet-
sed inimgrupid voi terved riigid. Terroristide eesmérk on tekitada riindeobjektile
kahju koikvoimalike meetmetega. Tihtipeale kdituvad nad ebaratsionaalselt ja on
valmis kulutama méarkimisvaérseid ressursse voi isegi ohverdama oma elu. Sellised
riindajad on ilmselt kdige ohtlikumad, ja nende vastu on koéige raskem voidelda,
kuna terroristide motiive ja kditumist on raske prognoosida. Nende tiiiipiline stra-
teegia on DOS (Denial of Service) riinne, mille eesmérk on teenusetokestus voi
kogu siisteemi t66 héirimine [17].

Antud t66 pohineb suures osas kvantitatiivsel riskianaliiiisil ning vaatleb kasu-

mist motiveeritud riindajat. Riindajalt ratsionaalse kditumise eeldamine on vii-
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masel ajal saanud palju kriitikat. Alessandro Acquisti ja Jens Grossklags [18]
toovad vilja moned pohjused, miks selline eeldus ei ole alati moistlik. Esiteks ras-
kendab riindeotsuseid informatsiooni astimmeetrilisus. Riindajal ei ole tavaliselt
taielikku informatsiooni siisteemist ja selle norkustest, seetottu ei ole ta voimeline
objektiivselt hindama selle turvaparameetreid. Samuti on moned parameetrid im-
materiaalsed ja riindaja ei oska neid kvantifitseerida.

Isegi kui riindajal oleks téielik informatsioon, ei ole ta tavaliselt fiiiisiliselt
voimeline opereerima suurte andmehulkadega. See on tingitud inimese siinnipéra-
sest piiratud ratsionaalsusest ja voimetuses meeles pidada suurt infohulka. Sellest
tulenevalt kasutatakse sageli lihtsustatud mudeleid, ldhendusi ja heuristikaid.

Kui saaks eeldada, et riindajal on olemas téielik informatsioon ja ta on voimeli-
ne opereerima kogu infohulgaga, ei pruugi tema kéitumisstrateegia olla ikkagi
ratsionaalne. Moned majanduslikud ja psiihholoogilised uuringud on néidanud,
et kaod on tiiiipilise inimese jaoks absoluutsel skaalal suurema kaaluga kui ka-
sumid. Samuti on inimesel tendents ohverdada pikema perspektiivi suuremaid
kasumeid koheselt saavutatava véiksema tulu nimel. Ka selle parast ei suuda riin-
daja kaituda téiesti ratsionaalselt.

Siiski voib iilal tood vaidetele tuua vastuargumente. Néiteks ei tohi unustada
fakti, et siisteemi kaitsjad on samasugused inimesed nagu riindajadki, seega on
nende motlemisviisi mustrid paljuski sarnased. Kui riindaja ei saa olla téielikult
ratsionaalne, siis ei saa seda olla ka kaitsja. Kui siisteemi turvaanaliiiitik suu-
dab end asetada vastase kohale ja mdelda nagu riindaja, siis on tema otsustus-
strateegiat voimalik piisavalt hésti prognoosida. Selleks on vaja kiill kogemusi,
kuid perfektne ratsionaalsus ei ole tingimata vajalik. Téhtis on see, et molema
osapoole kiitumisviis langeks voimalikult palju kokku. Seega voib eeldada, et riin-
daja on kasumist motiveeritud ja ratsionaalne nii palju, kui inimesel on voimalik.

Antud juhul v6ib ratsionaalsus olla {isna subjektiivne. Me ei eelda, et vastane
valib riindeid alati ainult ootetulu jéargi — ta voib vaadelda ka muid parameetreid
ja valida neist koige prioriteetsemad. Ratsionaalsuse all peame edaspidi silmas
seda, et riindaja ei kiditu juhuslikult, vaid tal on fikseeritud strateegia, millest ta
juhindub riindeobjektide valimisel.

Erinevates riindepuude mudelites tehakse erinevaid eeldusi vastase kaitumi-
se kohta. Sihitu riindaja juhuslikke otsuseid on praktiliselt voimatu prognoosida,
seega on oluline, et tema kaitumismudel oleks fikseeritud. Kiiberterroristide ja
teiste ebaratsionaalsete vastaste kditumist on veel liiga raske analiiiisida. Edaspi-
di tdpsustame eeldusi riindaja kditumise kohta erinevate mudelite juures eraldi,
hetkel aga piisab vaid eeldusest, et riindaja kditumine vastab valitud strateegiale.

Lisaks eeldame, et koik kasumeid ja kahjusid kirjeldavad suurused on véljenda-

tavad rahalisel skaalal. Moned allikad vaatlevad lisaks rahalistele ka immateriaal-
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seid turvaparameetreid [21]. Selleks aga, et neid saaks kasutada arvutusvalemites,
tuleb neid kuidagi kvantifitseerida. Antud t66s eeldatakse, et igale parameetrile
on voimalik leida rahaline ekvivalent. Jaotises 3.4 antakse praktilised soovitused,

kuidas seda teha.

2.2 Riindepuu

Riindepuude riskianaliiiisi metoodika pakub formaalset viisi, kuidas kirjeldada
siisteemi turvalisust erinevate riinnete vastu. Selle ldhenemine on lihtne: ana-
litiis algab primaarse ohu identifitseerimisega, millele jargneb riinnete jaotamine
lihtsamateks alamriinneteks [19]. Sénu “oht” ja "riinne” kasutatakse antud t60s
siinoniiiimidena, kuna riindepuu koostamisel peetakse ohtude all silmas riindaja
tegutsemisest tingitud ohte e. riindeid. Primaarne oht on niisugune riinne, mis te-
kitab siisteemile otsest kahju. Néiteks konkureeriva firma poolt tarkvaratoote 1ah-
tekoodi varastamine ja turule paiskamine tekitab organisatsioonile otsest kahju.
Samas, turvaaugu leidmine veebiserveris ei tekita kahju, seega ei ole ka primaarne
riinne.

Jaotamise protsess jatkub, kuni joutakse alamriinneteni, mille edasine jaota-
mine ei ole enam voimalik voi vajalik. Selliseid alamriindeid nimetatakse ato-
maarseteks voi elementaarseteks. Selle protsessi tulemusena tekib puu, mille juur
kujutab primaarset ohtu ning lehtedes asuvad elementaarriinded. Jaotatavad ti-
pud voivad olla erinevat tiiiipi, kuid praktikas kasutatakse tavaliselt AND- ja
OR-tippe [19]. OR-tippude alamad on alternatiivsed alamriinded, mille abil saa-
vutatakse selle riinde eesméark. AND- tippude alamad kujutavad erinevaid samme,
mis on vajalikud mingi ohu realiseerumiseks [20]. Liihidalt 6eldes on riindepuu
hierarhiline struktuur, mille iga tipp kujutab mingit riinnet.

Joonisel 1 on kujutatud lihtne riindepuu néide. Juurtipp e. primaarne riinne
on mérgendiga "Konfidentsiaalsete andmete lekkimine”. See on OR-tipp ning tal
on kaks alamat: "Vorguriinne” ja "Fiiiisiline riinne”. Seega voivad andmed lekkida
kas vorgu- voi fiiiisilise riinde tagajérjel. Vorguriinnet kujutaval tipul on kolm
alamohtu: "Leia turvaauk veebiserveris”, "Kasuta turvaauk &ra” ning "Kopeeri
konfidentsiaalsed andmed”. Need on selle puu lehed ja kujutavad elementaar-
riindeid. Vorguriinde onnestumiseks peavad realiseeruma koik kolm alamohtu,
kuna antud tipp on AND tiiiipi. Fiiiisilise riinde tipp on samuti AND tiiiipi ja
tal on 2 alamat: "Murra kontorisse sisse” ning leht "Vii server vélja”. Kontorisse
sissemurdmise tipp on OR tiiiipi ning jaotub kaheks: "L66 aken sisse” ja "Lo6
uks maha”. Seega on kontorisse sissemurdmiseks vaja realiseerida vihemalt iiks
nimetatud alamriinnetest.

Sellisel kujul sobib riindepuu ohtude modelleerimiseks ning annab {ilevaate
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KonTidentsiaalsete
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\

Vii server vdlia
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sisse

OR

Lod aken sisse Lid uks maha

Joonis 1: Niitepuu

kogu siisteemi turvanorkustest. Selleks aga, et riindepuude abil saaks mingil moel
moodta voi hinnata siisteemi turvalisust, tuleb igale tipule kinnitada mingi hulk
turvaparameetreid. Puud, mille tippudel on rohkem kui iiks parameeter, nimeta-
takse mitmeparameetriliseks riindepuuks.

Riinnet saab vaadelda ménguna, mille iiks méngija on riindaja. Enne tegut-
semist teeb ta valikuid vastavalt fikseeritud strateegiale. Vastane otsustab, kas
méngu on motet alustada, kasutades turvaparameetrite vaédrtusi. Vaadeldavateks

parameetriteks voivad olla naiteks jéargmised [2]:

e riinde onnestumise toendosus p,

riinde maksumus c,

oodatav rahaline trahv, kui riinne oli edukas 7+,

oodatav trahv, kui riinne ei olnud edukas 7—,

kasum g.

2.3 Liihiiilevaade riindepuude ajaloost

Riindepuude idee ei ole sugugi uus. Ohupuid kasutati juba 1980-ndate alguses
turvakriitiliste stisteemide uurimisel [22]. 1991. aastal laiendas Weiss ohupuude
metoodikat infosiisteemidele [23]. Moiste "riindepuu” populaariseeris Schneier,

avaldades 1999. aastal artikli ajakirjas Dr. Dobb’s Journal [20]. Schneier soovitas
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kirjeldada siisteemi turvalisust 1ldbi voimalike riinnete, analiiiisides seda vastase
vaatepunktist.

2005. aastal avaldasid Mauw ja Oostdijk formaalse riindepuude semantili-
se raamistiku, kus nad kirjeldasid moningaid riindepuude teisendusi. Muuseas
toestasid nad, et riindepuu semantika on kooskédlaline parajasti siis, kui vasta-
va Boole’i valemi viimine ekvivalentsele kujule (néiteks disjunktiivsele normaal-
kujule) ei muuda selle semantikat ja seega ka riindaja ootetulu [25]. Samasse
toorithma kuuluv Opel 161 ka tarkvaralise tooriista riindepuudega opereerimiseks
[26]. Paljud autorid mainisid, et périselus on puu tippudel mitmeid parameetreid,
kuid varasemates uurimustes kasutati enamasti néidetes ja arvutustes siiski vaid
ithte parameetrit korraga.

Olulise sammu edasi tegid Buldas et al., kes 16id ménguteoreetilise mudeli
riindaja otsustusprotsessist, kasutades mitu parameetrit korraga ning tutvusta-
des moistet "mitmeparameetriline riindepuu”. Toodud valemite abil oli voimalik
arvutada riindaja ootetulu, kasutades lehtede parameetreid [2]. Oli loodud ka
tarkvaraline analiisaator, mis pohines antud mudelil [27].

Ulal mainitud mudeli téiendasid Jiirgenson ja Willemson, laiendades para-
meetrite sisendvadrtusi vahemikeks. Selline lidhenemine peegeldas reaalsust pa-
remini, kuna turvaanaliiiitik ei ole tiiiipiliselt voimeline hindama parameetreid
tapselt. Ebatépsust on aga voimalik esitada véartuste vahemike abil. Naiteks
voib juhtuda, et analiiiitik ei suuda anda reaalarvulist hinnangut mingi riinde
onnestumise tdendosusele, kuid ta teab, et see jadb 0.4 ja 0.6 vahele. Jiirgensoni
ja Willemsoni mudel voimaldas arvutada riindaja ootetulu, kasutades vahemike
abil esitatud sisendeid [24].

Siiski oli Buldas et al. mudelil mitmeid puudusi, millest koige suurem on see,
et ta ei ole kooskdlaline Mauw ja Oostdijk raamistikuga. Lisaks kasutati riin-
daja kasumi parameetrit globaalselt iga alamriinde juures, mis tdhendas, et iga
onnestunud alamriinne annab vastasele terve kasumi. Samuti eeldati, et riinda-
ja valib OR-tippude alamatest alati iihe, kuigi see ei pruugi toele vastata, kui
alamriinnete riskid ja trahvid on véikesed ning téenédosused korged. 2008. aas-
tal avaldasid Jiirgenson ja Willemson riindepuude tdpse arvutussemantika, mis
vastas Mauw ja Oostdijk raamistikule ega omanud iilal nimetatud kitsendusi [28].

Selle mudeli kasutamine praktikas oli aga raskendatud eksponentsiaalse kee-
rukuse parast. Esitatud algoritmi optimeeritud versiooni abil sai moistliku ajaga
arvutada kuni 30-lehelisi puid, mida voib praktikas jadda viheks [28]. Samad
autorid avaldasid hiljem efektiivse ldhendustel pohineva geneetilise algoritmi, mis
voimaldas analiiiisida ka suuremaid kui 100-lehelisi riindepuid [19].

Praktiliselt koik eelnevalt mainitud t66d vaatlevad implitsiitselt niinimetatud

paralleelmudelit. Eeldatakse, et koik elementaarriinded sooritatakse iiheaegselt
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ja riindaja valikuid atomaarsete riinnete onnestumise voi ebadnnestumise pohjal
ignoreeritakse. Seetottu ei ole need mudelid realistlikud. Praktikas on riinda-
jal véimalus muuta plaanitavate tegevuste jérjestust voi katkestada, kui teatud
kriitiline alamhulk riinnetest ebaonnestub ning edasine tegutsemine ei ole enam
moistlik. Lootusetute katsetega mitte riskimine ilmselgelt vihendab ootetrahve
ning suurendab vastase ootetulu [29].

Jargmise sammuna laiendasid samad autorid paralleelmudelit, tuues sisse ato-
maarsete riinnete jirjestuse ja andes vastasele voimaluse samme vahele jatta voi
katkestada tegevust enne, kui koik elementaarriinded on lébi proovitud. Seda ni-
metatakse jadamudeliks. Lisaks leiti, et praktikas on puu struktuur liiga kitsendav
ning kasulikum on kasutada juurega tsiikliteta suunatud graafi, nimetades seda
riindegraafiks.

Riindegraafi moistet on kasutatud ka varem. Swiler, Phillips ja Gaylor uurisid
juba 1998. aastal riindegraafide abil vorgu turvanorkusi, kuid nende riindegraafi
semantika erineb allikas [29] kirjeldatud semantikast. Swileri, Phillipsi ja Gaylori
mudelis kujutati graafi tippudena siisteemi olekuid, ning servad téhistasid riindaja
tegevusi. Samuti vaadeldi vaid {ihte parameetrit korraga. Koige tdenéolisema riin-
destrateegia leidmiseks kasutati riinde dnnestumise toendosust servade kaaluna ja
rakendati graafi lithima tee leidmise algoritmi [30]. Kéesolevas t60s kasutatakse
moistet "riindepuu” ka siis, kui tegemist on graafiga.

Jadamudel on kiill paindlikum ja peegeldab reaalsust tdpsemini kui eelmised,
kuid ka sellel on arenguruumi. Périselus voib riindaja proovida mingit alamhulka
elementaarriinnetest ja olenevalt nende 6nnestumisest voi ebadnnestumisest vali-
da jargmisi samme, muuta elementaarriinnete jérjekorda voi tegutsemise katkes-
tada. Selline téisadaptiivne juht on siiski uurimiseks veel liiga keeruline.

Antud mudel on aga pooladaptiivne, kus eeldatakse, et vastane fikseerib algse
jéarjestuse alamriinnetest ning proovib neid jarjest, omades voimalust riindeid dra
jétta voi tegevust katkestada, kuid algne jérjekord siiski siilib. Autorid pakkusid
vilja ka efektiivse algoritmi ootetulu arvutamiseks fikseeritud alampuu ja riin-
nete permutatsiooniga, mille halvima juhu ajaline keerukus on O(n?), kus n on

atomaarsete riinnete arv [29].

2.4 Arvutused riindepuudega

Jargnevas antakse iilevaade riindepuude arvutamiseks kasutatavatest valemitest
ja algoritmitest. Vaadeldakse kahte erinevat ldhenemist: paralleel- ja jadamudelit.
Kuigi paralleelmudeliteks voib nimetada praktiliselt koiki varasemaid mudeleid,
vaadeldakse antud t66s ainult artiklis [28] kirjeldatud mudeli valemeid, kuna see

on koige tédpsem paralleelmudel ning kooskdlaline Mauw ja Oostdijk raamistikuga.
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Jadamudeli arvutusalgoritmid on aga kirjeldatud artiklis [29].

2.4.1 Paralleelmudel

Paralleelmudelis kiditub riindaja jargmiselt:

1. Koostab riindepuu ning véartustab lehtede parameetrid.

2. Vaatleb koiki riindekomplekte e. alamhulki 0 C X = {X,;:i=1,...,n},
kus X; on mingi elementaarne riinne. Riindaja arvutab vélja oma ootetulu
nende komplektide jaoks, mille puhul on primaarne riinne (riinde eesmérk)

saavutatav. Neid nimetame kehtestavateks riindekomplektideks.

3. Valib vilja riindekomplekti maksimaalse ootetuluga ja teostab sellesse kuu-

luvad elementaarsed riinded.

Riindepuud voéib vaadelda monotoonse Boole’i valemina F iile muutujate hulga
X. Selle valemi kehtestatavad vaiartustused o C X vastavad riindekomplektidele,
mis on piisavad primaarse riinde materialiseerimiseks, st peamine eesmérk on

saavutatav. Riindaja ootetulu on siis arvutatav jargmise valemi abil:
O =max{0, :0 C X, F(o := true) = true} ,

kus O, tahistab riindaja ootetulu, kui ta otsustab proovida riindekomplekti o,
ning F (o := true) tahistab valemi F védrtustust, kui koigi ¢ muutujate vadrtused
on true ja iilejadnud on false.

Riindekomplekti o ootetulu O, on arvutatav jargmiselt:

Oo:pa'g_ZEia

X,€0

kus p, on riindekomplekti o dnnestumise toenédosus, g on oodatud kasum ning E;

on ootekulu, mis on defineeritud jargmise valemi abil:
Ei=ci+p-nf+1—p) -7,

kus kasutatud muutujad on defineeritud jaotises 2.2. Riindekomplekti o dnnestumise

toendosuse arvutamiseks saab kasutada jargmist valemit:

o= >, IIw» Il a-»)

Xi€p Xjeo\p

F(p:=true)=true
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Riindekomplekt o voib sisaldada liiasust, st voivad eksisteerida alamhulgad
p C o, mis on samuti piisavad primaarse riinde materialiseerimiseks. Siiski ainult
minimaalsetest kehtestavatest riindekomplektidest ei piisa, kuna nad ei pruugi ga-
ranteerida maksimaalset onnestumise téendosust, seega peab arvestama koigi riin-
dekomplektidega. Seetottu kasutatakse korrutistes tegurit (1 — p;) nende riinde-
komplektide puhul, mis kuuluvad alamhulka o \ p.

2.4.2 Jadamudel

Jadamudelis vaadeldakse riindepuu asemel juurega suunatud tsiikliteta AND-OR
riindegraafi, mis on samuti ekvivalentne monotoonse Boole’i funktsiooniga. Eri-

nevalt paralleelmudelist kditub riindaja seekord jargmiselt:

1. Koostab riindegraafi elementaarriinnete hulgaga X = {X; :i =1,...,n}.

2. Valib alamhulga S € X, mille puhul on primaarne riinne saavutatav, ja

vaatleb sellele vastavat alampuud.
3. Valib alamhulga S permutatsiooni a.
4. Arvutab valitud alampuu ja permutatsiooni ootekulu.

5. Maksimeerib ootekulu iile koigi S ja o valikute.

Antud t60s kirjeldatakse iilal toodud nimekirjast tdpsemalt ainult neljandat punk-
ti, sest teiste tegevuste jaoks on olemas iildlevinud algoritmid. Kuna antud etapil
vaadeldakse iihte alampuud ning iihte alamhulka S, siis iildsust kitsendamata
voime eeldada, et S = X. Sel juhul on riindaja kéditumine permutatsiooni o pu-

hul jargmine:

Algoritm 1 Teosta riinne
Eeltingimus: Elementaarriinnete hulk X = {Xj, Xs,..., X, }, permutatsioon
a € S, ja monotoonne Boole’i valem F
1: for i :=1ton do
2 Vota Xa(i)
3 if juurtipu 6nnestumine voi ebadnnestumine ei soltu X, ;) edukusest then
4 Jita vahele X,
5 else
6: Proovi teostada X,
7
8
9

if juurtipp onnestub voi ebaonnestub then
Peatu
end if
10: end if
11: end for
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Riindaja ootetulu saab arvutada jargmise valemi abil:

Oa:pa'g_ Zpa,i'Ei

X;eX

kus p, on primaarse riinde onnestumise toenéosus ja p,,; tédhistab toendosust, et
riilnnet X; tiritatakse teostada Algoritmi 1 kéigus. Jérgnevas on toodud efektiivne
algoritm suuruste p, ja p,,; arvutamiseks.

Olgu meil riindepuu lehtedega X, ..., X,,, mille onnestumise téenédosused on
vastavalt p;,i = 1,...,n. Eeldame, et need suurused on soltumatud ja vaatleme
permutatsiooni a € S,,. Defineerime kaks uut parameetrit tipu Y jaoks: Y.t ja
Y. f, mis néitavad toenédosust, et on toestatud, et antud tipp on vastavalt tdene
voi vaar. Iga lehe parameetrid algvaartustatakse Y.t = p; ja Y.f = 1 — p; ning
teiste tippude parameetrid algvaédrtustatakse Y.t = Y.f = 0. Jargnev algoritm
hakkab nende parameetrite védrtusi uuendama ning 16puks saame R.t = p,, kus
R on juurtipp.

Algoritmi kéaigus arvutatakse iilemtippude parameetreid, kasutades alamate

parameetreid. Kui meil on AND-tipp A alamatega B ja C, siis kasutame valemeid:

At =Bt Ct, (1)
Af=B.f+C.f—B.f Cf. 2)

OR-tippude puhul kasutatakse valemeid:

At=Bit+Ct—Bt-Cut, (3)
A.f=B.f-C.f. (4)

Toendosuste p,; arvutamiseks kasutame Algoritmi 2.

Algoritm 2 eeldab, et kasutatav puu on binaarne. Antud eeldus ei ole suur
kitsendus, kuna iga n-aarne puu on transformeeritav binaarseks.

Antud algoritm on efektiivne. Selleks, et vilja arvutada n+1 vajalikku téenéo-
sust, labib ta iihe korra koik lehed ja igal sammul ldbib puu lehest juureni kaks
korda. Kuna binaarse puu korgus ei saa olla suurem kui selle lehtede arv n, siis
on halvima juhu ajaline keerukus O(n?). Siiski peab arvestama, et Algoritmi 2
kasutamiseks tuleb genereerida koik X alamhulgad ja permutatsioonid.

Jargmises peatiikis vaadeldakse riindepuude kasutamist praktikas. Antakse
iilevaade sellest, kuidas saab selle metoodika abil monitoorida turvalisuse prot-
sessi, hinnata silisteemi riske ja modelleerida turvameetmete rakendamist. Lisaks

antakse moned soovitused, kuidas hinnata tippude parameetreid, ning kirjelda-
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Algoritm 2 Toenéosuste p,; arvutamine

Eeltingimus: Riindepuu lehtede hulgaga X = {X;, Xy, ..., X, } ja permutat-
sioon o € S,
Jareltingimus: Toendosused p,,: 1 =1,2,...,n
1: for all Z € {X4,...,X,} do
2. Zt:=0,2f:=0
3: end for
4: for 1 :=1ton do
5. Leia tee (Yo,Y1,...,Y,) juurest Yy = R leheni Y, = X,
6:  Daali) ‘= H;nzl(l — Zj.a), kus Z; on tipu Y; naaber ja a = ¢, kui Y;_; on
OR-tipp, ning a = f, kui Y;_; on AND-tipp
Xai)t = Pa(i)
Xogy-f =1 = pagi
9:  Uuenda tippude Y, 1, Yo, ..., Yy parameetrid, kasutades valemeid (1)
(4)

10: end for

takse riindepuude metoodika voimalikke arengusuundi.

27



3 Riindepuude kasutamine praktikas

3.1 Riskide hindamine riindepuude abil

Riskide hindamise protsessi esimene etapp on riindepuu koostamine ja selle ele-
mentaarriinnete parameetrite vaartustamine. Parameetrite hindamine on tapse-
malt kirjeldatud jaotises 3.4. Kui puu on koostatud ja lehtedele on kinnitatud
parameetrite vadrtused, arvutatakse see riindepuu vélja, kasutades jaotises 2.4
esitatud valemeid ja algoritme. Pérast seda algab saadud tulemuste analiiiis.

Arvutusrutiinide tulemus koosneb tiitipiliselt kahest komponendist: kriitiline
riinne ja vastase maksimaalne ootetulu. Kriitiline riinne on koige toenéolisem vaa-
deldava riindaja strateegia, mis on véljendatav elementaarsete ohtude alamhulga
abil. Seega aitab riindepuu arvutamine identifitseerida, milliseid alamriindeid on
vastasel koige kasulikum realiseerida. Kui kaitsja teab, milliseid siisteemi osi vas-
tane koige suurema toendosusega riindab, siis on véimalik projekteerida ja valida
turvameetmeid.

Maksimaalne ootetulu néitab, milline on vastase oodatav tulu, mida ta saab
kriitilise riinde sooritamisest. Ootetulu véirtuse jéargi saab otsustada siisteemi
turvalisuse iile. Kui see on negatiivne, siis voib véita, et siisteem on praktiliselt
turvaline kokkulepitud eeldustel (néiteks ratsionaalse majanduslikult motiveeri-
tud riindaja vastu). See kiill ei tdhenda, et edukad riinded on vélistatud, kuid
vaadeldava vastase jaoks ei ole antud siisteemi riindamine majanduslikult ots-
tarbekas. Positiivne ootetulu tdhendab, et vastasel on kasulik siisteemi riinnata,
seega on vaja rakendada turvameetmeid. Jargnevas vaadeldakse turvameetmete

modelleerimise ja valimise protsessi.

3.2 Turvalisuse protsessi jilgimine

Graatfiliste mudelite loomine on iisna loomulik viis keerulisemate probleemide sii-
gavamaks moistmiseks. Riindepuude metoodika iiks osa on mugavate abstrakt-
sioonide loomine, mida saab kasutada riskianaliiiisi labiviimisel. Selle abil on
voimalik modelleerida riske, mis annab iilevaate kogu siisteemi turvanorkustest
konkreetsel ajahetkel.

Riindepuude metoodika voimaldab teatud mottes ka moota turvalisust. Selle
abil on vbéimalik vélja arvutada, kui turvaline on siisteem piistitatud eeldustel
— néiteks ratsionaalse kasumist motiveeritud riindaja vastu. Turvalisuse suurust
nditab riindaja ootetulu. Seega peegeldab riindepuu siisteemi turvalisuse hetke-
seisu iilevaatliku graafilise mudeli abil.

Rangelt vottes ei saa riindepuude metoodikat nimetada turvameetrikaks, ku-

na selle tulemus soltub siiski inimesest, kes analiiiisi 1abi viib, kuid voib 6elda,
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et see on iiks samm edasi turvalisuse kvantifitseerimisele. Riindepuud annavad
voimaluse tuletada keeruliste riinnete parameetreid lihtsamate alariinnete para-
meetritest, mida eelduste kohaselt osatakse enamasti piisava tédpsusega hinnata.

Schneier on korduvalt rohutanud, et turvalisus ei ole toode, vaid pidev protsess
[10, Ik 84]. Riindepuu on mugav viis selle protsessi pikemaajaliseks dokumentee-
rimiseks ja jélgimiseks. Niisuguste tommiste perioodiline tegemine, salvestamine
ja vordlemine annab iilevaate turvalisuse diinaamikast ning pakub voimaluse selle

monitoorimiseks.

3.3 Turvameetmete rakendamise modelleerimine

Paljud siisteemiiilemad toetuvad turvameetmete valimisel oma sisetundele, mis
kahjuks ei anna garantiisid, et valitud kaitsemehhanismid on efektiivsed ja ma-
janduslikult pohjendatud [2]. Jaotistes 1.1 ja 1.3 on kirjeldatud, miks on téhtis
kindel lahenemine vastumeetmete valimisele. Riindepuude metoodika pakub viisi
selle protsessi silistematiseerimiseks.

Selleks koostatakse riindepuu, vaidrtustatakse elementaarriinnete parameetrid
ning kéivitatakse arvutusalgoritmid, mis néitavad, milline on siisteemi turvali-
suse hetkeseis. Péarast seda modelleeritakse turvameetmete rakendamist. Selleks
eeldatakse, et iga meetme kohta on teada, kuidas see mojutab vastava atomaarse
ohu turvaparameetreid.

Meetmete rakendamise modelleerimiseks muudetakse riindepuu lehtede para-
meetreid vastavalt vaadeldavale kaitsemehhanismile. Vaatleme néiteks turvameet-
mena aknale metalltrellide paigaldamist. Oletame, et niisugune kaitsemehhanism
vahendab 14abi akna sissemurdmise téendosust 0.5 vorra ning suurendab selle riin-
de maksumust 10 000 vorra. Sel juhul liidame riindepuu vastava lehe maksumuse
parameetrile juurde 10 000 ning lahutame téendosuse parameetrist 0.5. Kui see
on tehtud, siis arvutatakse puu uuesti iile ja vorreldakse tulemusi.

Tulemuseks voib olla see, et arvutatud ootetulu ei vahene. See aga tdhendab, et
antud turvameetme rakendamine ei ole efektiivne ega tosta siisteemi turvalisust.
Kui ootetulu véhenes, siis voib antud mehhanismi vorrelda teiste meetmetega.
Kui meede A vidhendab ootetulu rohkem kui meede B, siis saab jareldada, et
variandi A rakendamine on efektiivsem ja majanduslikult pohjendatum.

Niisugust ldhenemist saab kasutada nii iiksikute mehhanismide kui ka ter-
ve komplekti rakendamise modelleerimiseks. Kui vaadeldakse mitmest meetmest
koosnevat komplekti, siis muudetakse mitme elementaarriinde parameetreid kor-
raga. Protsessi loppeesmérgiks on iildjuhul niisuguse turvameetmete komplekti
leidmine, mis viib riindaja ootetulu negatiivseks minimaalsete kulutustega siis-

teemi kaitsja jaoks.
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3.4 Turvaparameetrite hindamine

Paljud riskianaliiiisi metoodikad nouavad kasutajalt teatud turvaparameetrite
hindamist. Kui seda ei ole voimalik piisavalt objektiivselt teha, siis voib teo-
reetiliselt kooskolaline ja kasulik metoodika osutuda ebapraktiliseks.

Enamik riindepuid késitlevaid allikaid teeb eelduse, et vajalikke parameetreid
on mingil moel voimalik hinnata, seejuures tépsustamata, kuidas seda teha. Siiski
on parameetrite vadrtustamine kogu protsessi juures iiks keerulisemaid tegevusi
ning seda probleemi ei saa ignoreerida. Kui juhtub, et keskmine turvaanaliiiitik
ei ole voimeline hindama parameetreid tédpsemalt kui moneastmelise skaala jargi,
siis kaob antud kvantitatiivse metoodika eelised kvalitatiivsete iile.

Jargnevas antakse moned juhised, mis aitavad vaheste kogemustega turva-
analiiiitikutel vaartuste leidmist monevorra lihtsustada. Kirjeldatakse moned info-
allikad ning nimetatakse teatud aspektid, mida on kasulik arvestada. Antud soo-
vitused ei pretendeeri taielikkusele - turvaparameetrite hindamine toetub ikkagi

suures osas spetsialisti kogemustele.

3.4.1 Keskkonnaohud

Toendosusparameetrite hindamiseks on mugav kasutada statistilisi andmeid. Kui
on teada, mitu korda teatud aja jooksul mingi siindmus keskmiselt toimub, siis
on voimalik leida suhteline sagedus. Niiteks, kui on teada, et mingis riigis toimub
maavérin keskmiselt iiks kord 10 aasta jooksul, siis voib kasutada toenédosusena,
et sellel aastal toimub maavérin, 0.1. See on kiill viga lihtsustatud ldhenemine,
kuid see voib tihti olla piisav.

Riindepuude koostamisel on ménikord vaja arvestada stiihiliste ohtude reali-
seerumise toendosusi. Nendeks voivad olla keskkonnast voi objektide kulumisest
tingitud ohud, inimvead, riistvaratorked jne. Keskkonnaohte, nagu néiteks maa-
vérin, torm jms, on riindepuus moistlik kasutada ainult siis, kui on pdhjust ar-
vata, et niisuguse ohu realiseerumine mingil moel aitab riindajat. Néaiteks voib
maavérin hédvitada moned organisatsiooni fiiiisilised turvameetmed, mis annab
vastasele voimaluse eduka riinde sooritamiseks.

Kui eelnevalt mainiti, et sonu "oht” ja "riinne” kasutatakse antud to6s siino-
niiiimidena, siis siinkohal tuleks siiski riinde- ja ohupuul vahet teha. Riindepuu
abil modelleeritakse konkreetse vastase kditumist ja valikuid, ohupuu on aga iildis-
te ohtude kujutamiseks. Riindepuude metoodikas on stiihilisi ohte eraldiseisvate
puu lehtedena raske kasutada, kuna eeldatakse, et riindaja valib neid vastavalt
oma strateegiale, mis aga stiihiliste ohtude puhul ei ole definitsiooni jérgi vastase
voimuses.

Kui on siiski plaanis riindepuus kasutada keskkonnaohte, siis on vaja hankida
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nende kohta statistilisi andmeid. Kuna looduslikke ohte on jalgitud aastasadu,
siis ei ole nende kohta objektiivsete andmete leidmine kuigi raske. Uurida voiks
niiteks URO statistilisi andmebaase [31], kuid nad on iisna iildised ja sisaldavad
vihe andmeid keskkonnaohtude kohta. Rohkem infot pakub Kolumbia Ulikooli
Maa instituut [32], mis ithendab ligi 850 teadlast ja kus tehakse sadu uuringu-
projekte. Selle itheks uurimussuunaks on keskkonnast tulenevate riskide ja ohtude
vihendamine, mille kdigus publitseeritakse ka palju statistilisi andmeid, mida
saab kasutada toendosuste ja kahjude hindamiseks. Uurida voiks néaiteks 2009.
aastal vélja antud looduskatastroofide riski vihendamist puudutavat aruannet
Global Assessment Report on Disaster Risk Reduction [33].

Usna pohjalik on ka Maailmapanga poolt libi viidud uuring, kus hinnatak-
se erinevate looduskatastroofide riske erinevates maailmapaikades ning muuseas
antakse ka pikaajalised prognoosid [34]. Samuti tasub jilgida MCEER (Multi-
disciplinary Center for Earthquake Engineering Research) Informatsiooniteenust
[35], kuhu publitseeritakse igasuguste samateemaliste uuringute tulemusi ja uudi-
seid. Lisaks leiab CRED (Centre for Research on the Epidemiology of Disasters)
[36] hiadaolukordade andmebaasist statistilisi andmeid bioloogiliste, tehnoloogi-

liste, hiidroloogiliste, geofiiiisiliste ja teiste katastroofide kohta.

3.4.2 Fiiiisilised riinded

Riindepuude koostamisel tuleb arvestada lisaks elektroonilistele riinnetele ka fiiii-
silistega, kuna tihti juhtub, et vastasel on lihtsam organisatsiooni kontorisse sisse
murda kui péddseda serverisse 1dbi vorgu. Jiargnevas vaadeldakse, kuidas hinnata
fiiiisilisi riindeid puudutavaid parameetreid.

Niisuguste riinnete téendosuse hindamiseks on kasulik uurida erinevaid rahvus-
vahelisi kuritegevust puudutavaid uuringuid. Palju andmeid leiab ICVS (The In-
ternational Crime Victim Survey) programmi tulemitest. Usna pohjalik on néi-
teks 2008. aastal koostatud aruanne [37] 2004/2005 a. uuringutest, mis sisaldab
statistilisi andmeid erinevate kuritegevuse liikide kohta erinevates riikides, k.a.
Eestis. Huvi pakuvad varguste, réovide, pettuste ja korruptsiooni statistikat pee-
geldavad tabelid. Lisaks on uuritud ka inimeste turvatunnet vastavalt kuritegevu-
se liigile ning nende rahulolu politsei t6oga, millest voiks jareldada kurjategijate
avastamise ja vahistamise toendosusi. Samuti on kasulik tdhele panna, kui suureks
hindavad inimesed riski langeda kurjategijate ohvriks.

Kasulikku informatsiooni leiab ka Suurbritannia Kuritegevuse Uuringust [38],
mis kiill sisaldab andmeid ainult Inglismaa ja Walesi kohta, kuid lisaks muule
on seal erinevate turvameetmete vordlused alustatud ning edukate roovikatsete
pohjal. Selle jargi on voimalik teha jéareldusi teatud kaitsemehhanismide efektiiv-

suse kohta.
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Selleks, et saaks modelleerida turvameetmete rakendamist ithe konkreetse riin-
de vastu, eeldati, et mingil moel on véimalik hinnata nende parameetreid: kui
palju mingi mehhanism vihendab antud riinde énnestumise téendosust, kui palju
ta suurendab riinde maksumust jne. Tihti ei ole see aga sugugi lihtne.

Monede meetmete kohta on siiski voimalik leida teatud tootjapoolseid turva-
garantiisid. Niiteks seifidel on olemas turvatasemed, mis garanteerivad kindlust
mingi konkreetse riinde vastu teatud aja jooksul. Ka ukselukkude kohta on olemas
kindlad standardid, mis spetsifitseerivad luku turvaparameetreid ja nimetavad ka
riindeviise, mille vastu antud lukk kaitstud on.

Kui kaitsemehhanisme on voimalik omavahel vorrelda, kasutades mérgitud
turvatasemeid voi sertifikaate, siis on neile voimalik kinnitada teatud vaartused,
mille vorra nad muudavad konkreetse riinde mingit parameetrit. Seda illustreerib
jargnevas toodud néide.

Turvaanaliiiitik vaatleb paberdokumentide varguse elementaarriinnet ning soo-
vib modelleerida kaitsemehhanismide rakendamist, milleks on kolm seifi mérgis-
tega TL-15, TL-30 ja TL-60. Nimetatud mérgised tdhendavad, et antud seifid
kannatavad vastavalt 15, 30 ja 60 minutit riinnet tavaliste vahenditega, nagu néi-
teks portatiivsed mehhaanilised ja elektrilised tooriistad, kéiad, korgkiiruslikud
trellid jms.

Oletame, et turvameetmete mitterakendamisel on riinde 6nnestumise tdenéo-
sus 1 ja TL-60 seifi paigaldamisel on see 0.1. Sel juhul on maksimaalse ja mini-
maalse voimaliku vadrtuse vahe 0.9. Kui 16ik [0.1,0.9] jaotada kolmeks vordseks
osaks, siis iga osaldigu pikkuseks tuleb 0.3 ning voib oelda, et TL-30 seif muu-
dab vaadeldava riinde toendosust 0.3 vorra rohkem kui TL-15 ning TL-60 seif on
omakorda 0.3 vorra "parem” kui TL-30. Seega voib seifide rakendamise model-
leerimisel kasutada selliseid andmeid: TL-15, TL-30 ja TL-60 seifid vihendavad

dokumentide varguse toendosust vastavalt 0.3, 0.6 ja 0.9 vorra.

3.4.3 Kiiberriinded

Kiiberriinnete parameetrite hindamisel voib samuti kasutada statistilisi uurin-
guid, kuigi objektiivseid andmeid antud valdkonnas on iisna raske leida. Pohjalik-
ku statistikat on véimalik leida Suurbritannia kohta. Seda késitleb néiteks Suur-
britannia Kiiberkuritegevuse Aruanne [39], mis néitab iildist tendentsi kiiber-
kuritegevuses.

Oluliselt detailsem on aga PwC 2010. a. uuring "Information Security Breac-
hes Survey” [40], mis sisaldab andmeid Suurbritannia ettevotete kohta. Uuringus
antakse iilevaade ka kasutatavatest kaitsemehhanismidest ning nendele kulutatud
ressurssidest, ettevotete turvapoliitikast, toime pandud riinnetest ning tekitatud
kahjudest.
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Sarnast informatsiooni leiab ka CSI uuringutest "Computer Crime and Secu-
rity Survey” [41]. Oluliselt pohjalikum on aga erafirma Verizon kiiberkriminalistide
meeskonna poolt publitseeritud aruanne [42]. Erinevalt teistest sisaldab see lisaks
andmeid riinnatavate infovarade, tdpsete riindeviiside ja nende keerukuse, riinda-
jate tiitipide ning nende ettevalmistuse kohta.

Riinde dnnestumise toendosuse hindamiseks on kasulik uurida ka turvanorkuste
andmebaase. Populaarsed on néiteks SecurityFocus [45] ja selle BugTraq meililist,
CVE [46], Secunia [47] jt. Ohu realiseerumise téendosuse hindamiseks voib otsida,
kas vaadeldava tarkvaratoote kohta on juba olemas raporteeritud turvanorkusi,
mis antud siisteemis ei ole dra parandatud. Turvanorkuste andmebaaside koh-
ta publitseeritakse ka statistilisi andmeid. Seega on voimalik teada saada, kui
tihti leitakse konkreetsest tarkvaratootest turvaauke, mida voib samuti kasutada

riindepuu parameetrite hindamisel.

3.4.4 Riindaja kulud ja trahvid

Fiiiisilise riinde maksumust vastasele on vordlemisi kerge hinnata — arvesse tu-
leb votta néiteks tooriistade hinda ja ajakulu. Kuidas aga hinnata kiiberriinde
maksumust? Jargnevas vaadeldakse moningaid infoallikaid, mida voib selleks ka-
sutada.

Nii kaua, kui on liikvel olnud vallutusprogramme (ingl. k. ezploit), on eksistee-
rinud ka turvaaukude turge — teatud kohti, kus saab turvanorkusi osta ja miiiia.
Turvanorkuste ostmise voi miitimise all peame silmas tehinguid turvanorkusi dra-
kasutavate programmide voi andmetega. Algusaegadel toimus niisugune tegevus
illegaalselt mustal turul, kuid viimasel ajal on tekkinud téiesti seaduslikke kohti,

mis toimivad turvaaukude turgudena [43]. Neid on aga erinevaid tiitipe [44]:

1. Ariettevotted, mis maksavad raporteeritud tarkvaravigade eest. Moned neist
kasutavad seda informatsiooni mingitel oma eesmérkidel, teised aga vahen-
davad ja miiiivad turvanorkusi edasi. Viimaseid v6ib nimetada turvaaukude

maaklerfirmadeks.

2. Puukide (programmivigade) leidmise véljakutsed ja voistlused, mille kiigus
kuulutatakse, et iga leitud puugi eest mingis tarkvaratiikis makstakse teatud

summa.
3. Turvaaukude oksjonid, kus kasutajad miiiivad leitud vigu.

4. Lepingud, mille jérgi makstakse raha turvanorkuste leidmisel mingi perioodi

jooksul.
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5. Kiiberkindlustus, mida kasutatakse kindlustamaks oma varasid turvaintsi-
dentide tekitatud kahjude eest.

Turvanorkuste turge kasutavad tihti ka riindajad uute turvaaukude ostmiseks, et
neid mingis siisteemis dra kasutada. Niisugust informatsiooni on paljude riinda-
jate jaoks odavam teistelt osta kui endal hankida nende ebapiisavate kogemuste
voi liiga suure ajakulu tottu. Seega on monikord méistlik kasutada turvanorkuste
turuhinda riinde maksumuse hindamiseks.

Vaatamata turgude olemasolule ei ole objektiivse maksumuse teadasaamine
alati lihtne, kuna iihtset turuhinda ei ole tavaliselt olemas. Paljud kohad ei aval-
da, mis hinnaga nad turvaauke ostavad, samas iiritavad neid miiiia voimalikult
kallilt. Kuna selliseid kiiberturge on vorreldes tavaliste turgudega veel vordlemisi
véhe, siis on madala konkurentsi tottu hinnad iisna ebaiihtlased [43]. Selleks, et
teada saada mingit orientiirmaksumust, tuleb uurida informatsiooni véimalikult
mitmest allikast.

Buldas et al. t60l pohinevad mudelid kasutavad enamasti ka riindaja oote-
trahve viljendavaid parameetreid, mis on tavaliselt erinevad olenevalt sellest, kas
riinne oli edukas voi mitte. Eduka riinde puhul on ootetrahv defineeritud jargmise

valemina:

7T+:p+-k‘+,

kus p™ ja kT on vastavalt vahelejdimise toendosus ja vastase materiaalne kah-
ju eduka riinde puhul. Ebaénnestunud riinde ootetrahv on véljendatav jargmise
korrutisena:

T =p kT,

kus p~ja k~on vastavalt vahelejadmise toendosus ja vastase kahju ebadnnestunud
riinde puhul.

Riindaja kahjude hindamine ei ole aga lihtne, kuna need on iga riindaja jaoks
erinevad ning tuleb arvestada ka immateriaalsete kahjudega, mida on samuti vaja
kvantifitseerida. Eeldatakse, et iga kahju on viljendatav materiaalsel skaalal, see-
ga tuleb leida sobiv rahaline ekvivalent. Selle hindamiseks voiks uurida karistus-
seadustikku, kus on antud voimalike trahvide ja vangistuse pikkuse vahemikud.

Lisaks on voimalik leida andmeid selle kohta, milline on olnud keskmine vahi
all hoidmise pikkus erinevat tiilipi kuritegude puhul. Sellist statistikat publitsee-
rib Justiitsministeerium [48], samuti leiab andmeid Statistikaameti andmebaasi-
dest [49]. Samuti tuleks arvestada tingimisi karistuse ning kokkuleppemenetluse
voimalusega. Kokkuleppemenetluse puhul voib eeldada oluliselt vaiksemat voi
minimaalset voimalikku karistust antud kuriteoliigi puhul [50].

Voimaliku vangistuse puhul arvestab riindaja kahjudena ilmselt ka raha, mida
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ta oleks oma to6ga teeninud vahi all olemise perioodi jooksul, moraalset kahju
ning reputatsiooni kaotamist. Selliseid kahjusid on &4rmiselt raske hinnata ning

tuleks kasutada jimedaid hinnanguid — néiteks suurusjiargu tépsusega.

3.5 Riindepuude arengusuunad

Riindepuude metoodika ei ole veel taielikult vélja arenenud ja selleks, et ta muu-
tuks praktilisemaks, on mitmeid aspekte, mida tuleks edaspidi uurida. Moned
neist puudutavad riindepuude teooriat ja moned — antud metoodika kasutamist
praktikas. Vaatleme esialgu teoreetilise poole arengusuundi.

Jaotises 2.3 sai mainitud, et praegusel hetkel on teadaolevatest riindepuude
mudelitest koige realistlikum jadamudel. Siiski ei peegelda see veel tegeliku riinda-
ja kéditumist téielikult, kuna hetkel vaadeldakse vaid pooladaptiivset juhtu. Lisaks
ei arvestada voimalusega, et puus voib olla elementaarriindeid, mille ebadnnestu-
mine blokeerib edasisi tegevusi — néiteks vastane jaab vahele ega saa edasi riinna-
ta. Samuti valmistab probleeme arvutusalgoritmide supereksponentsiaalne ajaline
keerukus, mille tottu ei ole praktikas voimalik arvutada piisavalt suuri riindepuid
[29].

Seega on iiheks arengusuunaks tédisadaptiivse jadamudeli loomine, mis arves-
taks blokeerivate elementaarriinnetega. Lisaks tuleb uurida efektiivsemate algo-
ritmide voi optimeeringute leidmise véimalusi. Kuna praktikas ei ole tavaliselt
esmatéhtis teada tépset riinda ootetulu, vaid oluline on, kas see on positiivne
vOi negatiivne, siis arvutuste kiirendamise iiheks variandiks on sobilike ldhendite
leidmine [29].

Lisaks nédeb antud t66 autor suuremat praktilist kasu niisugusest mudelist,
mille sisendid oleksid arvude vahemikud, mitte tapsed vaartused, ja véljund oleks
rilndaja ootetulu vahemik. Selline ldhenemine peegeldaks reaalsust tdpsemini ning
véljundi tapsus oleks kasutajale kohe ndha ja see soltuks sellest, kui tapselt suu-
dab turvaanaliiiitik sisendparameetrite vidrtusi hinnata. Uks vahemikke 