% CYBERNETICA

e-haaletus

Kliendi vajadus
2003. aastal kaivitati Eestis elektroonilise haaletamise projekt eesmargiga vBimaldada aastast
2005 ID-kaardi omanikel osaleda valimistel oma kodust arvuti ja interneti vahendusel.

Loodud lahenduse kirjeldus

Cybernetica arendas susteemi, kus

— valija arvutis to6tav valijarakendus véimaldab valijal teha kandidaatide hulgast valiku,
kripteerib valiku, allkirjastab valija ID-kaardiga ning edastab kripteeritud ja allkirjastatud
haale serverile;

— héaalteedastusserver vbtab vastu valijarakenduse saadetud hdale ning edastab parast
vormingu- ja turvakontrolli haaltetalletusserverile;

— héaéltetalletusserver talletab valijate saadetud h&éled, koostab loendamisele minevate
haalte loendi (eemaldab korduvad haaled, sorteerib h&aled valimisringkondade kaupa,
eemaldab h&ale andja identifitseerimist vBimaldavad digitaalallkirjad jms), vdimaldab
tuhistada haali;

— haaltelugemisrakendus  dekripteerib  ning loendab hddled ning valjastab
haéaletamistulemused,;

— auditirakendus vdimaldab kontrollida susteemi komponentide logifailide kooskdla ning
vajaduse korral vaadelda konkreetse isiku vdi hdale tootlemise kaiku;

— ka vaegnagijatel on vBimalus e-haaletada.

Tulemused

Projekti eesmark oli anda valijaile haaletamiseks lisavdimalus, tdstes seeldbi valimisaktiivsust
ja haaletamise mugavust. E-hdédletamine soodustab nende valijate osalust, kelle
valimiskaitumise muster ei ole kindel, e-h&aletamine ei suurenda valimisaktiivsust nende
haalediguslike isikute arvelt, kes pdhimdtteliselt valimistest osa ei vota. Seega pidurdab e-
haéaletamise vdimalus Uldist valimisaktiivsuse langustrendi.

Faktid

2005. a kohalike omavalitsuste valimised — e-haaletajaid oli 9287, see on 0,9 % kdikidest
valimis@iguslikest kodanikest.

2007. a riigikogu valimised — e-h&életajaid oli 30 243, (3,4%).

2009. a Euroopa Liidu Parlamendi valimised — e-h&aletajaid oli 58 614, (6,5%).

2009. a kohalike omavalitsuste valimised — e-h&aletajaid oli 104 313, (9,5%).
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Tehnoloogiad
C/C++, kiipkaardid, kriptograafia, HTTPS, digitaalallkiri, Windows, Linux, Macintosh,
ligipaasetavus (MSAA)
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