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Riigivorgu turvarikete hajutatud jalgimissisteem S4A

Kliendi vajadus

Eesti  riigivbrgus  asetleidvate  turvaintsidentide  kasitlemisel abistab  kohalikke
administraatoreid CERT-EE, kes puutub kokku mitmete probleemidega.

— Monede riigivbrgu osade haldajatele on tegeliku turvarikke pdhjustaja tuvastamine
tédmahukas.

— Tulemilri taga asuvates kohalikes v@rkudes toimuvate turvaintsidentide kohta on
keeruline saada tapsemat infot.

Vaja on abivahendit, mis aitaks lokaalvorkude administraatoritel rikkeid tuvastada ning CERT-
EE'le rikete statistikat edastada samal ajal kohtvérgu topoloogiat avalikustamata.

Jalgimissisteemi kirjeldus

S4A on vorguliikluse analisaatori ja rindeprofiilide baasil to6tav avatud lahtekoodiga tarkvara
OpenBSD platvormile, mis koosneb tuvastajast, keskusest, sertkeskusest ja reeglite
haldamise tarkvarast. Tarkvara vdimaldab koguda keskselt statistikat v@rguaadresside
transleerimist (NAT) kasutavates sisevOrkudes esinevate turvarikete kohta, samas nende
vorkude ehitust statistiku eest salajasse jattes.

CERT-EE'le annab S4A ulevaatliku pildi Eesti riigivBrgus aset leidvatest turvariketest.
Kohaliku vérgu administraatorile annab S4A detailse pildi kohtvdrgus aset leidvatest
turvariketest ning lihtsustab rikete lahtekoha leidmist tunduvalt.
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Joonis 1. S4A jalgimissisteemi arhitektuur

Tehnoloogiad
IDS, perl, php, Javascript, OpenBSD
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